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[د .عيسى غسان الربضي]

المسؤولية المدنية الناشئة عن االعتداء على
*
معلومات البريد اإللكتروني

الدكتور
عيسى غسان الربضي

*

الملخص
لقد أصبح يف وقتنا وبفضل التطور احلاصل يف تكنولوجيا املعلومات واالتصاالت،
إرسال معلومات وبيانات من شخص إىل شخص آخر ال يشكل له إرهاق ًا بدني ًا أو تكلفة
مادية أو يضيع عليه كثري ًا من الوقت ،حيث اخرتعت برامج ومواقع إلكرتونية تعمل عىل
إرسال املعلومات والبيانات واستقباهلا يف غاية السهولة وبتكلفة قليلة وبفرتة زمنية ال تتعدى
اللحظات أطلق عليها اسم الربيد اإللكرتوين.
وكام أنه هنالك تطورات تكنولوجية يف كافة املجاالت ك ُّرست خلدمة البرشية ،نجد
تطورات تكنولوجية مرادفة لتلك التطورات غايتها السطو عىل معلومات وبيانات الغري
واالستيالء عليها بطريقة غري مرشوعة .ومن تلك املعلومات والبيانات التي قد تتعرض
هلجامت غري مرشوعة ،املعلومات والبيانات اإللكرتونية املتبادلة بواسطة الربيد اإللكرتوين
الشخيص ما بني األشخاص ،وعادة ما يأخذ العمل غري املرشوع صور ًا لفعل إرضار ينشأ عنه
تلف لتلك املعلومات والبيانات ،أو عىل صورة نسخ هلا دون موافقة مالكها ،أو أن يغصبها،
أو ينرشها ،مما يلزم املعتدي بدفع التعويض عن الرضر الذي أصاب مالك الربيد اإللكرتوين
أو أي شخص له حق عليها.
 أجيز للنرش بتاريخ .2019/6/16
 أستاذ القانون املدين املساعد  -كلية القانون جامعة العلوم والتقنية يف الفجرية.
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ولعدم وجود قانون خاص تنظم أحكامه االعتداء عىل معلومات الربيد اإللكرتوين يف
دولة اإلمارات العربية املتحدة ،فإنه من الواجب الرجوع إىل القواعد العامة للمسؤولية املدنية
يف قانون املعامالت املدنية لتطبيقها عىل املعتدي ،ومن ثم إلزامه بدفع التعويض عن األرضار
التي حلقت باملك الربيد اإللكرتوين إذا ثبت عليه فعل التعدي.

المقدمة

ملسنا يف السنوات األخرية اآلثار اإلجيابية الناشئة عن انتقال إدارة األشخاص من الطبيعة
التقليدية إىل الطبيعة اإللكرتونية يف كافة اجلوانب ،ومنها تبادل املعلومات والبيانات( ،)1فقد
أصبح يف وقتنا وبفضل التطور احلاصل يف تكنولوجيا املعلومات واالتصاالت ،إرسال
معلومات وبيانات من شخص إىل شخص آخر اليشكل له ارهاق ًا بدني ًا أو تكلفة مادية أو
يضيع علية كثري ًا من الوقت ،فقد كان إرساهلا بحاجة إىل تدخل طرف ثالث كوسيط لنقل
املعلومات والبيانات من املرسل للمرسل إليه مقابل مبلغ مايل وخالل فرتة زمنية قد تطول،
أصبح -وبفضل تطور تكنولوجيا االتصاالت التي أدت الخرتاع برامج ومواقع إلكرتونية
إرسال املعلومات والبيانات يف غاية السهولة وتكلفة قليلة وبفرتة زمنية ال تتعدىاللحظات.
إن هذا االنتقال يف اإلدارة من الطبيعة التقليدية إىل الطبيعة اإللكرتونية ال خيلو من
اخلطورة واملخاوف ،فقد تتعرض املعلومات والبيانات اإللكرتونية( )2إىل عمليات اخرتاق
(اعتداء) أثناء إرساهلا أو خالل وجودها عىل وسيط إلكرتوين أو عىل موقع إلكرتوين كالربيد

( )1لقد ميز املرشع اإلمارايت ما بني املعلومات اإللكرتونية والبيانات اإللكرتونية كام سنرى ألحق ًا.
( )2عرفت املادة األوىل من قانون مكافحة جرائم تقنية املعلومات اإلمارايت رقم ( )5لسنة  2012واملنشور باجلريدة
الرسمية ،العدد  540ملحق السنة الثانية واألربعون  -بتاريخ  ،2012-8-26املعلومات اإللكرتونية باهنا (أي معلومات
يمكن ختزينها ومعاجلتها وتوليدها ونقلها بوسائل تقنية املعلومات وبوجه خاص الكتابة والصور والصوت واألرقام
واحلروف والرموز واإلشارات وغريها)
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اإللكرتوين مما يؤدي إىل إصابة من له مصلحة هبا والذي عادة ما يكون مالكها بالرضر ،فكام
كان هنالك تطورات تكنولوجية يف كافة املجاالت كرست خلدمة البرشية ،نجد هنالك
تطورات تكنولوجية مرادفة لتلك التطورات غايتها السطو عىل معلومات وبيانات الغري
واالستيالء عليها بطريقة غري مرشوعة ،أي أنه يكون هنالك أفعال من خالل وسيلة
إلكرتونية (كالكمبيوتر) عىل معلومات وبيانات إلكرتونية بقصد ارتكاب فعل غري مرشوع،
ومن تلك املعلومات والبيانات التي قد تتعرض هلجامت غري مرشوعة؛ املعلومات والبيانات
اإللكرتونية املتبادلة بواسطة الربيد اإللكرتوين ما بني األشخاص سواء كانوا طبعيني أو
معنويني ،وعادة ما يأخذ العمل غري املرشوع صور ًا لفعل إرضار ينشأ عنه تلف لتلك
املعلومات والبيانات ،أو عىل صورة نسخ هلا دون موافقة مالكها ،أو أن يغصبها ،أو ينرشها،
مما يلزم املعتدي بدفع التعويض عن الرضر الذي أصاب مالك الربيد اإللكرتوين أو أي
شخص له حق عليها.
وعرف البعض( )3الربيد اإللكرتوين بأنه (وسيلة لتبادل البيانات عرب شبكة اإلنرتنت،
فيكون لكل مشرتك يف الشبكة عنوان خاص به كالعنوان الربيدي الذي يستعمل إلرسال
الرسائل عرب الشبكة واستقباهلا) ،وعرفه البعض()4بأنه (أسلوب لنقل املعلومات بواسطة
وسيلة إلكرتونية من موقع آلخر ،وقد تكون هذه املعلومات يف شكل نصوص أو ملف
ثنائي) كام عرفه( )5البعض بأنه (طريقة تسمح بتبادل الرسائل املكتوبة بني األجهزة املتصلة
( ) 3د .عيسى ،طوين ميشال ،التنظيم القانوين لشبكة اإلنرتنت ،دار صادر للنرش ،بريوت ،2001 ،ص  .56ويتألف
عنوان الربيد اإللكرتوين من مقطعني يفصل ما بينهام الرمز@ حيث يمثل املقطع الذي يقع عىل يسار هذا الرمز اسم
مستعمل الربيد اإللكرتوين سواء كان اس ًام حقيق ًا أو اس ًام ومهي ًا لتمييزه عن غريه ،أما املقطع الذي يقع عىل يمني الرمز
فيشري إىل مقدم خدمة الربيد اإللكرتوين مثل ( )HOTMAIL،GMAIL ،YAHOOوهو يتكون من اسم (الدومني
املضيف) ثم يتبعه اسم النطاق األعىل وهو يشري إىل طبيعة نشاط (الدومني) مثل  comهو يدل عىل نشاط جتاريEdu ،

يدل عىل نشاط تعليمي gov ،يدل عىل جهة حكومية.
( ) 4أ .اجلبوري ،إكرام حممد ،اخلدمات غري التقليدية للربيد اإللكرتوين ،جملة القانون والرشيعة ،جامعة بغداد ،العدد
السادس عرش ،2008 ،ص .93
( )5أ .الدملوجي ،نزار حازم ،التعاقد عن طريق شبكة املعلومات العاملية (اإلنرتنت) ،رسالة ماجستري ،كلية القانون،
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بشبكة اإلنرتنت) فيام عرفه البعض()6بأنه (خط مفتوح عىل كل أنحاء العامل ويستطيع الفرد
من خالله إرسال واستقبال كل ما يريده من رسائل) ،وكام عرفه البعض(()7كل رسالة بيانات
تسمح بالتبادل اإللكرتوين اخلاصة عرب شبكة اإلنرتنت ،وختزن لدى أحد اخلوادم تلك
الشبكة أو يف أجهزة لدى املرسل إليه ليتمكن هذا األخري من استعادهتا بمعاجلة رسالة
البيانات سواء كانت نصية أو صوتية أو هبا صور) ،وعرف من البعض( )8بأنه (جمموعة
الرسائل املتبادلة ذاهتا أي ًا كان نوع نصوصها مكتوبة أو أغاين أو صور فيديو أو ملفات
موسيقية أو غري ذلك من امللفات التي ترسل مع الرسالة يف صورة ملحقات).
وقد عرف املرشع اإلمارايت الربيد اإللكرتوين  /الرسالة اإللكرتونية يف املادة األوىل من
قرار جملس الوزراء رقم ( )21لسنة  2013بشأن الئحة أمن املعلومات يف اجلهات االحتادية
بأنه (معلومات تُرسل أو تسلم بوسائل إلكرتونية) ،بالرجوع إىل القرار نجد أن املرشع
اإلمارايت مجع بالتعريف الذي نص عليه ما بني الربيد اإللكرتوين والرسالة اإللكرتونية مع ًا،
أي أنه قصد بالربيد اإللكرتوين الرسالة اإللكرتوين ،وهذا –باعتقادي -خطأ ارتكبه املرشع
اإلمارايت حيث إن الرسالة اإللكرتونية معلومات أو بيانات تُرسل وتسلم من خالل الربيد
اإللكرتوين ،فالربيد اإللكرتوين خادم وسيط يقوم بنقل املعلومات ما بني ا ُملصدر (ا ُملرسل)
واملستقبل (املُرسل إليه).
وعليه يمكن تعريف الربيد اإللكرتوين من بأنه (جمموعة من التجهيزات اإللكرتونية
متصلة بمجموعة من الربامج اإللكرتونية تعمل عىل نقل معلومات وبيانات إلكرتونية بعد
حتويلها إىل إشارات تناظرية من خالل خطوط التلفون ،من حاسوب املرسل إىل حاسوب
املرسل إليه).
جامعة املوصل ،2002 ،ص .56
( )6د .خالف ،عالء عبد الباسط ،احلامية اجلنائية لوسائل االتصال احلديثة ،دار النهضة العربية ،القاهرة ،2002 ،ص.5
( )7أ .عرعارة ،نبي ل حممد ،احلامية اجلنائية للحق يف حرمة املراسالت عرب الربيد اإللكرتوين ،املرصية للنرش والتوزيع،
القاهرة ،2017 ،ص .43
( )8د .العويض ،عبد اهلادي فوزي ،اجلوانب القانونية للربيد اإللكرتوين ،دار النهضة العربية ،القاهرة ،2017 ،ص.12
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ويعترب الربيد اإللكرتوين من أكثر الربامج املعلوماتية استخدام ًا من قبل األشخاص،
وتثري طريقة حصول األشخاص عىل الربنامج اإللكرتوين الذي يوفر هلم خدمة الربيد
اإللكرتوين تساؤالً حول طبيعة حق املستخدم يف استخدام الربيد اإللكرتوين ،هل يصبح
برنامج الربيد اإللكرتوين ملك ًا للمستخدم بمجرد التسجيل عىل أحد مواقع مزودي خدمة
الربيد اإللكرتوين؟ أم التسجيل يقرر له فقط حق االنتفاع( )9بالربنامج؟
إن اإلجابة عىل هذا التساؤل ختتلف باختالف طريقة احلصول عىل الربنامج اإللكرتوين
الذي يوفر خدمة الربيد اإللكرتوين ،فإذا كانت طريقة احلصول عىل الربنامج اإللكرتوين
اختيارية جمانية أي أن مستخدم الربيد اإللكرتوين خيتار الربامج من خالل موقع الوسيط
(مزود خدمة الربيد اإللكرتوين) ويسجل فيه دون أن يدفع له مقابل ،فإن املستخدم يكون
منتفع ًا باستعامل واستخدام برنامج الربيد اإللكرتوين الذي يقدمه مزود خدمة الربيد
اإللكرتوين وليس مالك ًا له( ،)10حيث من الصعب القول بأن الربيد اإللكرتوين حق امللكية
توافر كافة خصائص وعنارص امللكية ،حيث إن حق امللكية ال يزول بعدم االستعامل ،بينام
بعض مزودي خدمات الربيد اإللكرتوين تلغي سجل املستخدم بعد فرتة زمنية من عدم
استعامله لربيده اإللكرتوين(.)11
أما إذا كان املستخدم قد أبرم عقد اشرتاك( )12مع مزود خدمات الربيد اإللكرتوين ،كام
( )9عرفت املادة ( )1333حق االنتفاع بأنه (حق عيني للمنتفع باستعامل عني ختص الغري واستغالهلا ما دامت قائمة عىل
حاهلا)
( ) 10يف الغالب يكون حق املنتفع بغري يعوض ،حيث يكتسب املنتفع حق االنتفاع من خالل عقد تربع من املالك .د.
فريد ،نرص أبو الفتوح ،الوجيز يف رشح احلقوق العينية األصلية ،وفق ًا ألحكام قانون املعامالت املدنية اإلمارايت ،دار
النهضة العربية ،القاهرة .2017 ،ص.250
( )11انظر املادة ( )13من الرشوط العامة لتسجيل بريد الكرتوين عىل موقع ( )YAHOOحيث تنص هذه املادة عىل أن
من حق املزود إلغاء أي تسجيل لربيد إلكرتوين مىض عىل عدم استخدامه تسعني يوم ًا أو أكثر.
( ) 12يتجه غالبية الفقه القانوين إىل أن عقد االشرتاك من عقود اخلدمات التي يمكن أن يكون حملها بيع املعلومات
اإللكرتونية ،للمزيد انظر د .حسني ،حممد عبد الظاهر ،املسؤولية يف جمال الشبكات ،دار النهضة العربية ،القاهرة،2006 ،
ص .91
[العدد الثاني والثمانون شعبان 1441هـ إبريل ]2020
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تعمل غالبية املؤسسات والوزارات ،فإنه يعترب مالك ًا للربيد اإللكرتوين وترسي عليه أحكام
حق امللكية .ومهام كان مصدر الربيد اإللكرتوين فهو يندرج ضمن عقود اخلدمات
اإللكرتونية والتي حملها خدمة يقدمها مزود خدمات الربيد اإللكرتوين ،وقد تكون هذه
اخلدمة بمقابل مبلغ نقدي أو يقدمها جمان ًا()13
.
أمهية البحث :
لقد أصدرت دولة اإلمارات العربية القانون رقم ( )5لسنة  2012بشأن مكافحة جرائم
تقنية املعلومات ،تبعه قرار جملس الوزراء رقم ( )21لسنة  2013بشأن الئحة أمن املعلومات
يف اجلهات االحتادية ،وقد نظم كل من القانون والالئحة احلامية اجلنائية لكل ما يتعلق
بالتقنيات اخلاصة باملعلومات اإللكرتونية ،حيث جرم االعتداء عىل الربامج املعلوماتية(،)14
املواقع اإللكرتونية( ،)15الشبكة املعلوماتية( ،)16البيانات احلكومية( ،)17الربيد
اإللكرتوين( ،)18والعديد من التقنيات اإللكرتونية التي يمكن أن تكون حم ً
ال لالعتداء ،حيث
حدد كل من القانون والقرار السابقني طبيعة اجلرم املرتكب والعقوبة املقررة له.
قد يتعرض مالك الربيد اإللكرتوين إىل الرضر نتيجة االعتداء عىل معلومات وبيانات
بريده اإللكرتوين ،فمن األمهية بمكان أن جيد قانون ًا حيدد العقوبة اجلنائية للمجرم وقانون ًا
حيدد له التعويض عن الرضر املادي واألديب الناشئ عن االعتداء ،لكي حيصل عىل حقوقه
( )13د .مصور ،حممد حسني ،املسؤولية اإللكرتونية ،منشأة املعارف ،اإلسكندرية ،2006 ،ص .24
( ) 14وعرفها قانون مكافحة جرائم تقنية املعلومات باملادة األوىل بأهنا (جمموعة من البيانات والتعليامت واألوامر ،القابلة
للتنفيذ بوسائل تقنية املعلومات واملعدة إلنجاز مهمة معينة)
( )15وعرفها القانون باملادة األوىل بأهنا (مكان إتاحة املعلومات اإللكرتونية عىل الشبكة املعلوماتية ،ومنها مواقع
التواصل االجتامعي والصفحات الشخصية واملدونات)
( ) 16وعرفها القانون باملادة األوىل بأهنا (هي البيانات أو املعلومات اإللكرتونية اخلاصة أو العائدة إىل احلكومة االحتادية
أو احلكومات املحلية إلمارات الدولة أو اهليئات العامة أو املؤسسات العامة االحتادية أو املحلية)
( )17وعرفها القانون باملادة األوىل بأهنا (هي البيانات أو املعلومات اإللكرتونية اخلاصة أو العائدة إىل احلكومة االحتادية
أو احلكومات املحلية إلمارات الدولة أو اهليئات العامة أو املؤسسات العامة االحتادية أو املحلية)
( )18وعرفته الئحة أمن املعلومات يف اجلهات االحتادية ،باملادة األوىل بأنه (معلومات ُترسل أو تسلم بوسائل إلكرتونية)
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كافة من حيث جمازاة املجرم بالعقوبة والتعويض مع ًا .ومن هذا الفراغ القانوين تأيت أمهية
البحث بمحاولة وجود قواعد قانونية من ضمن القواعد العامة تتالءم أحكامها مع قواعد
التعويض الناشئ عن االعتداء عىل كل ما يأخذ طبيعة إلكرتونية بشكل عام واالعتداء عىل
معلومات وبيانات الربيد اإللكرتوين بشكل خاص ،خاصة أن الربيد اإللكرتوين أصبح
يستخدم بشكل كبري يف مجيع املجاالت واملؤسسات العامة واخلاصة دون استثناء،
كاملؤسسات التعليمة وقطاع االتصاالت واملستشفيات ويف الدراسات ،حتى أصبح هو أحد
الوسائل التي تعتمد عليها املحاكم يف إجراء التبليغات للمتخاصمني بعد أن أجاز القانون
صحة التبليغ بواسطته ،وباختصار يمكن القول بأنه مل يعد هنالك مؤسسة مهام كان طبيعة
نشاطها ال تعترب الربيد اإللكرتوين عصب اإلدارة فيها ،ولكل ذلك أصبح من الرضوري
محايته ومحاية مالكه أو مستخدمه من عبث اآلخرين(.)19
مشكلة البحث:
إن عدم وجود نصوص قانونية يف بعض احلاالت تقرر احلقوق أو حتميها بشكل مبارش،
يعترب سبب ًا لفقداهنا أو عدم حصول صاحبها عليها كامالً ،فالقانون بإلزاميته هو الذي حيمي
احلقوق وعىل كافة أنواعها من خالل منع االعتداء عليها ومعاقبة املعتدي مدني ًا وجنائي ًا يف
حال خمالفة نصوصه .كذلك قد ال تكون القواعد العامة يف بعض احلاالت كافية ومالئمة
لتقرير احلقوق ومحايتها ألسباب خمتلفة منها عدم انسجامها مع طبيعة احلق لوجود اختالف
بني النص والواقع كام يف هذا البحث ،ولكن تبقى يف كثري من احلاالت هي السبيل الوحيد
لتقرير احلقوق ومحايتها .وهذه هي مشكلة بحثنا ،حيث ال يوجد قانون خاص يف دولة
( )19شهدت يف سبعينيات وثامنينيات القرن املايض حركة ترشيعية واسعة يف الواليات املتحدة األمريكية ودول أوروبا
خاصة بحامية املعلومات والبيانات اإللكرتونية من اجلرائم التي قد ترتكب ضدها ،وكذلك ترشيعات متنع استخدام
تكنولوجيا املعلومات واالتصال يف ارتكاب اجلرائم .وأيض ًا شهدت حركة دولية من خالل املنظامت املحلية والدولية
خاصة بحامية املعلومات والبيانات اإللكرتونية ،لتفاصيل هذه الترشيعات انظر املحامي ،يونس عرب ،موسوعة القانون
وتقنية املعلومات ،اجلزء األول (جرائم الكمبيوتر واإلنرتنت) ،احتاد املصارف العربية ،الطبعة األوىل ،2002 ،ص 299
وما بعدها.
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اإلمارات العربية تنظم أحكامه حقوق مالك الربيد اإللكرتوين املادية واألدبية عند االعتداء
عىل املعلومات والبيانات الواردة إليه ،ولذلك كان علينا الرجوع للقواعد العامة للمسؤولية
املدنية التقصريية خاصة تلك املتعلقة باملسؤولية عن األعامل الشخصية ،لدراسة أحكامها
ملعرفة مدى مالءمتها وكفايتها يف محاية حقوق مالك الربيد اإللكرتوين يف حال تم االعتداء
عليها.
أيض ًا وعىل الرغم من البحث املتكرر عن أحكام القضاء ،مل نجد أي حكم قضائي يف دولة
اإلمارات العربية املتحدة يتناول موضوع االعتداء عىل الربيد اإللكرتوين ،وكان هذا عائق ًا
ثاني ًا يف كتابة البحث.
نطاق البحث()20

إن صور االعتداء التي يمكن أن ترتكب عىل الربيد اإللكرتوين متعددة وخمتلفة ،لذلك
ارتأينا حتدي د نطاق موضوع البحث يف االعتداءات التي ترتكب عىل املعلومات والبيانات
التي حيتوهيا ،أي تلك الرسائل اإللكرتونية التي تُرسل وتستقبل بواسطة الربيد اإللكرتوين،
ومن ثم خيرج من نطاق البحث االعتداء الذي يرتكب عىل الربيد اإللكرتوين ذاته .عل ًام بأنه
يف بعض احلاالت التي يتم فيها االعتداء عىل معلومات وبيانات الربيد اإللكرتوين تكون من
خالل ٍ
تعد تم عىل الربيد اإللكرتوين ،ومع ذلك لن نتطرق لصور االعتداءات التي ترتكب
ضده لتشعبها ولعدم اخلوض يف تقنية وفنية الربيد اإللكرتوين.
منهجية البحث
أما عن املنهج املتبع يف كتابة البحث وهو املنهج التحلييل ،حيث تم الرجوع إىل أحكام
قانوين مكافحة جرائم تقنية املعلومات وقانون املعامالت املدنية وكذلك قرار جملس الوزراء
رقم ( )21لسنة  2013بشأن الئحة أمن املعلومات يف اجلهات االحتادية يف دولة اإلمارات
( )20تقترص دراسة البحث عىل أحكام املسؤولية املدنية التقصريية وفق ًا لقانون املعامالت املدنية اإلمارايت ،دون إجراء
مقارنة مع قانون دولة أخرى لعدم -عىل حد العلم -وجود قانون خاص يتناول أحكام االعتداء عىل معلومات وبيانات
الربيد اإللكرتوين.
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العربية املتحدة ،وتم حتليل النصوص القانونية هلام ،حتلي ً
ال قانوني ًا من أجل حتديد النظام
القانوين للربيد اإللكرتوين وسبل التعويض يف حال التعدي عىل املعلومات والبيانات التي
حيتوي عليها .ومل نجد خالل كتابة البحث أي حكم قضائي ملحكمة يف دولة اإلمارات العربية
املتحدة خاص ًا باالعتداء عىل معلومات وبيانات الربيد اإللكرتوين من أجل دراسته وحماولة
االستعانة به يف حتليل مدى مالءمة وكفاية القواعد العامة.
تقسيم البحث
تم تقسيم البحث إىل مبحثني ،وكل مبحث ملطلبني ،وكل مطلب لفرعني ،كام هو يف اآليت:
املبحث األول :قيام املسؤولية التقصريية الناشئة عن االعتداء عىل معلومات وبيانات
الربيد اإللكرتوين الشخيص
املطلب األول :فعل اإلرضار
املطلب الثاين :الرضر
املطلب الثالث :عالقة السببية ما بني اإلرضار والرضر
املبحث الثاين :التعويض عن األرضار الناشئة عن االعتداء عىل معلومات وبيانات الربيد
اإللكرتوين الشخيص
املطلب األول :طرق التعويض عن الرضر
املطلب الثاين :عبء اإلثبات وطرق دفع املسؤولية.
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املبحث األول
قيام املسؤولية التقصريية الناشئة عن االعتداء عىل
معلومات وبيانات الربيد اإللكرتوين الشخيص
قد حيتوي الربيد اإللكرتوين عىل بعض من املعلومات والبيانات متعلقة بشخصية
صاحبها ويعتربها من أرساره اخلاصة ،كمقطع فيديو أو وثائق خاصة أو صور شخصية أو
تكون متعلقة بأمواله كأوراق مالية إلكرتونية أو عقود جتارية أو إحدى صور حقوق ملكية
فكرية ،لذلك ومن حقوقه القانونية أن يمنع أي شخص أن يكشف هذه املعلومات أو
البيانات أو أن يطلع عليها أو أن يلحق هبا أي رضر .فإذا قام أحد األشخاص بكشف هذه
املعلومات أو أطلع عليها أو قام بأي فعل أو امتنع عنه وأدى إىل إصابتها (من ثم إصابة
صاحبها) بالرضر انعقدت مسؤوليته التقصريية عام قام به ومن ثم إلزامه بالتعويض ،ألنه
بفعله أو امتناعه يكون قد أخل بام عليه من التزامات قانونية توجب عليه عدم إحلاق الرضر
بالغري.
يرتتب عىل عدم وجود قواعد وأحكام قانونية خاصة تنظم املسؤولية املدنية التقصريية
الناشئة عن االعتداء عىل املعلومات والبيانات التي حيتوي عليها الربيد اإللكرتوين الشخيص،
اإلحالة للقواعد العامة للمسؤولية املدنية التقصريية تنظم األعامل الشخصية الواردة بقانون
املعامالت املدنية والتي بدورنا سنقوم بدراسة القواعد العامة بقصد الوصول ملدى مالئمة
هذه القواعد مع هذا النوع اجلديد من اإلخالل بااللتزامات القانونية واملتمثلة بإحلاق الرضر
بمحتويات الربيد اإللكرتوين ،حيث سنقوم ببحث مدى مالءمة أركان املسؤولية التقصريية
التي حددها قانون املعامالت املدنية ( فعل اإلرضار ،الرضر بالغري ،وعالقة سببية ما بني فعل
اإلرضار وإحلاق الرضر بالغري( )21مع أركان املسؤولية املدنية التقصريية الناشئة عن االعتداء
( )21يستخدم بعض الرشاح إىل جانب املسؤولية العقدية والتقصريية مصطلح املسؤولية اإللكرتونية ،هو –وبرأيي-
مصط لح غري دقيق ولدي حتفظ عليه ،ألن املسؤولية هي وصف لاللتزام وليس العكس ،وبالتايل ال تتغري املسؤولية بتغري
طبيعة االلتزام وألن املسؤولية تنشأ عن إخالل بالتزام قانوين أو عقدي وال يصح وصفها بام تنشأ عنه ،ولذلك ُيقال
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عىل الربيد اإللكرتوين ،وهل قواعد جرب الرضر يف قانون املعامالت املدنية كافية لتعويض
مالك الربيد اإللكرتوين عن الرضر الذي أصابه؟ وحماولة تطويعها حتى أن ُيصدر املرشع
اإلمارايت قانون ًا مدني ًا خاص ًا يأيت بقواعد قانونية متنع الغري من التعدي عىل معلومات وبيانات
الربيد اإللكرتوين الشخيص وحتدد قواعد للتعويض عن الرضر الذي يصيب مالك الربيد
اإللكرتوين ،كام فعل عندما أصدر قانون خاص ًا بمكافحة جرائم تقنية املعلومات ،وقرار
جملس الوزراء بشأن الئحة أمن املعلومات يف اجلهات االحتادية والذي جرم االعتداء عىل
الربيد اإللكرتوين اخلاص باحلكومة االحتادية ،وهذا ما سوف نقوم ببحثه يف املطالب الثالثة
التالية:

املطلب األول
فعل اإلرضار

يعترب فعل اإلرضار الركن األول من أركان الفعل الضار وتسمى املسؤولية الناشئة عنه
باملسؤولية التقصريية نسبة إىل الفعل الذي ترتب عليه الرضر( .)22وقد أقام املرشع اإلمارايت
املسؤولية التقصريية عىل أساس الرضر (القائم عىل أساس موضوعي) ،وباملعيار املوضوعي
تنعقد مسؤولية الشخص بمجرد إصابة الغري بالرضر ،وال يشرتط النعقاد مسؤولية
الشخص أي رشط حتى وإن مل يكن خمطئ ًا ألن املسؤولية تقوم بمجرد الفعل املفيض للرضر،
وليس عىل ركن اخلطأ الذي أخذ به -عىل سبيل املثال -القانون املدين الفرنيس والقانون املدين
املرصي( .)23فقد نصت املادة ( )282من قانون املعامالت املدنية عىل أن ( كل إرضار بالغري
املسؤولية عن األعامل الشخصية أو املسؤولية عن أفعال احليوان أو مسؤولية املكلف بالرقابة أو مسؤولية حارس البناء،
وبعكس ذلك يصح أن نقول املسؤولية احليوانية أو املسؤولية اآللية أو املسؤولية البنائية.
( )22د .زهرة ،حممد املريس  ،املصادر غري اإلرادية لاللتزام يف قانون املعامالت املدنية اإلمارايت ،مطبوعات جامعة
اإلمارات العربية املتحدة ،الطبعة األوىل ،2002 ،ص .73
( )23تنص املادة ( )163من القانون املدين املرصي عىل أن (كل خطأ يسبب رضر ًا للغري يلزم من ارتكبه بالتعويض)،
أيض ًا انظر املادة ( )1382من القانون املدين الفرنيس والتي تنص عىل أنه (كل عمل من أحد الناس ينجم عنه رضر للغري،
جيرب من حصل بخطئه عىل التعويض)
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يلزم فاعله ولو غري مميز بضامن الرضر)( .)24حيث أعترب املرشع اإلمارايت طبق ًا للنص السابق
أن الرضر هو أساس املسؤولية التقصريية ،فكل فعل (إجيابي ًا كان أم سلبي ًا)( )25غري مرشوع
يصيب الغري بالرضر يوجب املسؤولية عىل فاعله حتى وإن كان عديم التمييز.
ونعتقد عندما أخذ املرشع اإلمارايت بالرضر كأساس للمسؤولية التقصريية كان ينظر إىل
التطورات بجميع فئاهتا التي قد حتصل باملستقبل( ،)26حيث إن هذه املسؤولية أصبحت بدون
خطأ األمر الذي ترتب عليه إبعاد املرضور عن اخلوض يف مسائل شائكة حمتملة مثل وجود
اإلدراك أو عدمه ومعيار الرجل املعتاد وغري ذلك من املعايري التي تبعد املرضور عن الغاية
األساسية من املسؤولية التقصريية وهي حصوله عىل التعويض عن الرضر الذي أصابه
بسبب تعدي الغري .حيث يعترب التطور الصناعي والتكنولوجي الذي أدى إىل اخرتاع اآلالت
من أهم األسباب التي أدت باملرشعني إىل التخيل عن املسؤولية القائمة عىل أساس اخلطأ
الواجب اإلثبات كأساس للمسؤولية التقصريية واالستعاضة عنها باملسؤولية املوضوعية
التي ال يكلف هبا املرضور سواء إثبات الرضر الذي أصابه( .)27وتتوافق هذه النظرية احلديثة
( )24أخذ املرشع اإلمارايت بحكم الفقه اإلسالمي الذي أخذ بأن كل من أرض بالغري يف ماله أو يف نفسه بفعل إجيايب أو
سلبي يلزم بالتعويض يف ماله سواء كان مميز ًا أو غري مميز .تقابلها املادة ( )256من القانون املدين األردين.
( )25ويقصد بالفعل اإلجيايب ملا هو وارد بالفقه اإلسالمي ،جماوزة احلد الواجب الوقوف عنده ،سواء كان الفاعل متعمد ًا
أو مهم ً
ال .أما الفعل السلبي فهو جماوزة احلد الواجب الوصول إليه يف االمتناع ،وهو ما يسمى بالتقصري وعدم التحرز
والتفريط .انظر املذكرة اإليضاحية لقانون املعامالت املدنية اإلمارايت ،ص .275
( )26يعترب قانون املعامالت املدنية من حيث تاريخ إصداره قانون ًا حديث النشأة مقارنة بالقوانني املدنية العربية ،حيث
سن القانون عام  ، 1985وهذا التاريخ يعترب زهرة التطورات العلمية .ويعترب قانون العمل الفرنيس الصادر 1898/4/9
البذرة األوىل التي حتول فيها أساس املسؤولية املدنية التقصريية من اخلطأ إىل اإلرضار ،حيث ألزم أرباب العمل بتعويض
العامل الذين يصابون بحوادث عمل ،حتى ولو مل ينسب إليهم أية خطأ ثم صدر قانون الطريان املدين سنة  1924وقانون
املفاعالت النووية التي تسبب الرضر سنة  1968وقانون التلوث البحري  1976وأشهرها القانون اخلاص بحوادث
الطرق الصادر سنة  .1985د .اللصاصمة ،عبد العزيز ،املسؤولية املدنية التقصريية ،الدار العلمية الدولية ،عامن،2002 ،
ص.30
( )27يعترب قانون العمل الفرنيس الصادر  1898/4/9البذرة األوىل التي حتول فيها أساس املسؤولية املدنية التقصريية
من اخلطأ إىل اإلرضار ،حيث أ لزم أرباب العمل بتعويض العامل الذين يصابون بحوادث عمل ،حتى ولو مل ينسب إليهم
294

12

[السنة الرابعة والثالثون -مجلة الشريعة والقانون]
https://scholarworks.uaeu.ac.ae/sharia_and_law/vol2020/iss82/6

?????????? ?????? ??????? ??? ???????? ?? ??????? ??????? ????????? Al-Rabdi:

[د .عيسى غسان الربضي]

للمسؤولية التقصريية مع موضوع بحثنا وبالتايل تسهل علينا اقتباس أحكامها وتوأمتها مع
أحكام املسؤولية التقصريية الناشئة عن االعتداء عىل الربيد اإللكرتوين ،حيث إن هذه
املسؤولية تقع خارج إطار الواقع املادي امللموس الذي يصعب فيه عىل املرضور إثبات فعل
الغري ،إذ تقع يف بيئة قائمة عىل وسيلة معلوماتية تكنولوجية غري ملموسة ،كاعتداء الغري عىل
معلومات أو بيانات الربيد اإللكرتوين ألحد األشخاص وحيتوي صندوقه (مثالً) عىل أوراق
مالية إلكرتونية أو وثائق إلكرتونية خاصة ورسية بصاحب الربيد اإللكرتوين ،مع ذلك تبقى
غري مالئمة وكافية -كام سوف نرى الحق ًا -وأن عىل املرشع إصدار قانون خاص ينظم
مسؤولية كل من يعتدي عىل الربيد اإللكرتوين الشخيص .ولتفاصيل ذلك سنقسم هذا
املطلب إىل الفرعني التاليني :األول ،صور اإلرضار ،والثاين ،تطبيقات فعل اإلرضار.

الفرع األول
صور فعل اإلرضار

إن اإلرضار الذي يصدر عن الغري ويؤدي إىل إصابة معلومات وبيانات الربيد اإللكرتوين
بالرضر قد يكون باملبارشة أو بالتسبب حسب ما نصت علية املادة ( )283من قانون
املعامالت املدنية اإلمارايت.
أوالً :اإلرضار باملبارشة ،تنص املادة السابقة عىل أن ( -1يكون اإلرضار باملبارشة أو
بالتسبب -2 .فإن كان باملبارشة لزم الضامن وال رشط له .).....ويقصد باإلرضار باملبارشة
حسب ما انتهت إليه حمكمة متييز ديب (كل فعل جلب بذاته الرضر وكان سبب ًا له ومل يفصل
بينه وبني حدوث الرضر فعل آخر)( .)28كأن يدخل الغري

(فايروس)()29

إىل الربيد

أية خطأ ثم صدر قانون الطريان املدين سنة  1924وقانون املفاعالت النووية التي تسبب الرضر سنة  1968وقانون
التلوث البحري  1976وأشهرها القانون اخلاص بحوادث الطرق الصادر سنة  .1985د .اللصاصمة ،عبد العزيز،
املسؤولية املدنية التقصريية ،الدار العلمية الدولية ،عامن ،2002 ،ص.30
( )28متييز ديب ،الطعن رقم  302لسنة  2003حقوق جلسة  .2004/3/7وحسب جملة األحكام العدلية (املادة )887
يقصد باإلرضار باملبارشة أن ينصب فعل اإلرضار عىل اليشء نفسه ،ويقال :ملن فعله "فاعل مبارشة".
( )29عرفت املادة األوىل من قرار جملس الوزراء اإلمارايت رقم  21لسنة  2013بشأن الئحة أمن املعلومات يف اجلهات
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اإللكرتوين للمرضور يؤدي إلتالف كل أو جزء من املعلومات والبيانات املحفوظة بصندوق
الربيد ،ففي مثل هذه احلالة أوجد فعل الغري -وهو إدخال (الفايروس) للربيد اإللكرتوين
للمرضور -علة التلف كان الفعل مبارشة والغري مبارش ًا( ،)30فاملبارشة تعني من بارش الفعل
الذي أدى إىل الرضر دون واسطة( .)31وبام أن املبارشة ال يشرتط فيها اتصال فعل املبارشة
باليشء الذي وقع عليه التلف اتصاالً مبارش ًا ،بأن يكون الفعل هو الذي أدى حلدوث الرضر
بذاته دون وسيط( ،)32فإن مسؤولية الغري تنعقد بمجرد إصابة معلومات وبيانات الربيد
اإللكرتوين بالرضر ،وقد يكون الغري أدخل (الفايروس) من خالل إرساله عرب شبكة
اإلنرتنت للربيد اإللكرتوين ،أو أدخله مبارشة عىل الربيد اإللكرتوين للمرضور من خالل
احلاسوب الشخيص الذي يستخدمه املرضور واملوجود عليه حساب الربيد اإللكرتوين ،وال
يشرتط النعقاد مسؤولية الغري التقصريية عن فعله أن يكون قصد إحلاق الرضر بصاحب
الربيد اإللكرتوين أو تعدى عليه ،ألن املسؤولية املوضوعية قائمة عىل أساس الرضر وبالتايل
يكون(اخلطأ) مفرتض ًا يف التسبب بالرضر.
ثاني ًا :اإلرضار بالتسبب ،ينص الشطر الثاين من الفقرة الثانية من نص املادة سالفة الذكر
عىل أن (وإذا وقع بالتسبب فيشرتط التعدي أو التعمد أو أن يكون الفعل مفضي ًا إىل الرضر)،
ويقصد بالتسبب هو الفعل الذي أوجد سبب التلف وليس علته ،وهذا هو الفرق اجلوهري
ما بني املبارش واملتسبب ،فاملبارشة يتصل الفعل باليشء ذاته الذي أصابه الرضر ،مثل دخول
الغري عىل صندوق الربيد اإللكرتوين للمرضور ويتلف املعلومات والبيانات التي حيتوهيا،
األمنية الفايروس /الفايروسات بأنه (برنامج خارجي صنع عمد ًا بغرض تغيري خصائص امللفات التي يصيبها لتقوم
بتنفيذ بعض األوامر إما باإلزالة أو التعديل أو التخريب أو السيطرة عىل جهاز الكمبيوتر أو رسقة بيانات مهمة منه أو ما
شاهبا من عمليات)
( ) 30د .مهنا ،فخري رشدي ،أساس املسؤولية التقصريية ومسؤولية عديم التمييز ،مطبعة الشعب ،بغداد ،1974 ،ص
.69
( )31د .زهرة ،حممد املريس ،مرجع سابق ،ص .131
( ) 32د .الرشقاوي ،الشهايب إبراهيم ،مصادر االلتزام غري اإلرادية يف قانون املعامالت املدنية اإلمارايت ،مطبعة دار
النهضة -مرص ،الطبعة األوىل ،2016 ،ص.42
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بينام بالتسبب فالذي يتصل باليشء الذي أصابه الرضر هو أثر الفعل فيحدث التلف
بواسطته( ، )33مثل قيام شخص بإنشاء (فايروس) إلكرتوين فيأيت شخص فيستخدمه مما
يودي إلتالف املعلومات والبيانات التي حيتوهيا صندوق الربيد اإللكرتوين اخلاص به.
فالتسبب إذن إتيان فعل يف يشء فيفيض إىل إتالف يشء آخر( ،)34دون أن يكون الفعل الثاين
(التسبب) نتيجة حتمية والزمة للفعل األول (املبارش) ،ففعل إنشاء (فايروس) إلكرتوين
أفىض لفعل آخر وهو أن استخدم املرضور هذا (الفريوس) اإللكرتوين مما أدى إلتالف
املعلومات والبيانات التي حيتوهيا صندوق الربيد اإللكرتوين ،ففعل إتالف املعلومات
والبيانات مل يكن هو السبب املبارش يف إنشاء (الفايروس) بل أن استخدام هذا الفايروس هو
الذي أدى مبارشة إىل أحداث اإلتالف (الرضر) ،وعىل الرغم من ذلك ال بد من أن تبقى
هنالك عالقة بني الفعل األول والثاين ،فلوال إنشاء (الفايروس) ما استخدمه صاحب الربيد
اإللكرتوين وأدى إلتالف املعلومات والبيانات التي حيتوهيا صندوق الربيد اإللكرتوين.
ولكي تنعقد املسؤولية املدنية التقصريية للمعتدي وإلزامة بالتعويض ،ال يكفي جمرد
حدوث اإلتالف (الرضر) للغري ،بل يشرتط حسب نص املادة ( )2/283أن يكون متعدي ًا
أو متعمد ًا .ويراد بالتعدي أال يكون للفاعل (املعتدي) حق إجراء الفعل الذي حصل منه
الرضر( )35أو كان له احلق يف القيام به لكنه انحرف عن مسلك الرجل املعتاد يف ممارسة احلق.
فهل إنشاء (فايروس) إلكرتوين -عىل سبيل املثال -قادر عىل إتالف معلومات وبيانات
إلكرتونية تعود مللكية الغري يعترب تعدي ًا؟ إذا كانت الغاية من إنشاء برنامج (الفايروس) من
أجل استخدامه اخلاص يف ملفاته اإللكرتونية (قياس ًا عىل من حيفر حفرة يف أرضه) فإنه ال
يعترب متعدي ًا وال يلزم بالتعويض ،ولكن إذا أنشأ برنامج الفايروس وكان من السهولة وصول
( ) 33للتفاصيل د .أبو الليل ،إبراهيم الدسوقي ،املسؤولية املدنية بني التقييد واإلطالق ،دار النهضة العربية ،القاهرة،
 ،1980ص  156ما بعدها.
( )34هذا تعريف حمكمة متييز ديب ،انظر قرارها رقم  302لسنة  2003حقوق ،جلسة  ،2004/3/7جمموعة األحكام،
العدد اخلامس عرش ،اجلزء األول ،ص .383
( )35د .الرشقاوي ،الشهايب إبراهيم ،مرجع سابق ،ص .44
[العدد الثاني والثمانون شعبان 1441هـ إبريل ]2020
15

297

Published by Scholarworks@UAEU, 2020

Journal Sharia and Law, Vol. 2020, No. 82 [2020], Art. 6
[ املسؤولية املدنية الناشئة عن االعتداء ىلع معلومات البريد اإللكتروني ]

الغري إليه أو وضعه يف برامج إلكرتونية عامة مثل (الفيس بوك وتوتري) واستخدموه وأدى
االستخدام إلتالف معلومات وبيانات الغري فإنه يعترب متسبب ًا يف اإلتالف وملزم ًا بالتعويض
عن الرضر ألنه كان متعدي ًا يف إنشاء برنامج الفايروس الذي حصل الرضر بسببه .وعىل ضوء
ذلك ،أي فعل (والغالب أن يكون إلكرتوني ًا) ال حيق للفاعل إتيانه وأتى به مما ترتب عليه
إتالف معلومات وبيانات الربيد اإللكرتوين للغري يعترب تعدي ًا .أما التعمد فرياد به أن يعمد
الفاعل إىل إحداث الرضر للغري وليس الفعل( ،)36ولذلك يلزم الفاعل بالتعويض ولو مل يكن
متجاوز ًا بأن كان له احلق يف إتيان الفعل ،وهذا ما أطلقت عليه املادة ( )106من قانون
املعامالت املدنية ب (قصد التعدي) ويتحقق ذلك عندما يقوم الفاعل بمامرسة حق له لكن
من دون رجوع عليه بأي فائدة أو مصلحة ،ولكن يستخلص من ممارسة حقه أنه بيت نيته
إلحداث الرضر بالغري .فمن أنشأ برامج إلكرتونية وحصل عىل ترخيص من اجلهات
املختصة بالرتخيص ،يلزم بدفع التعويض إذا كان يقصد من إنشائه إحلاق الرضر بمعلومات
وبيانات بريد إلكرتوين للغري .كمن ينشئ برناجم ًا بقصد حتديث برامج للحاسوب وكان
يقصد من هذا التحديث الدخول عىل معلومات وبيانات الربيد اإللكرتوين للغري وإتالفها،
فعىل الرغم من مرشوعية حتديث برامج احلاسوب ،إال أنه يلزم بالتعويض ألنه تعمد إحداث
الرضر للغري من هذا التحديث.
أما إذا اجتمع املبارش مع املتسبب فإن الذي تنعقد مسؤوليته التقصريية هو من أحدث
الرضر املبارش للمرضور ،وهذا ما نصت عليه رصاحة املادة ( )284من قانون املعامالت
املدنية ،حيث نصت عىل أنه (إذا اجتمع املبارش واملتسبب يضاف احلكم إىل املبارش) وعلة
انعقاد مسؤولية املبارش ترجع إىل عالقة السببية ،فبينام تنقطع هذه العالقة ما بني تعدي
املتسبب والرضر ألن الرضر مل حيصل بسبب التعدي بل كان بواسطته ،فإهنا تظهر يف حالة
التعدي املبارش باعتبار أن التعدي املبارش هو من جلب الرضر بذاته دون واسطة( .)37مثل أن
( )36د .اللصاصمة ،عبد العزيز ،مرجع سابق ،ص .59
( ) 37د .سيد ،صابر حممد ،املبارش واملتسبب يف الفعل الضار ،دراسة مقارنة ،دار الكتب القانونية ،القاهرة،2008 ،
ص.49
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يقوم شخص بإنشاء (فايروس) إلكرتوين فيأيت شخص آخر فيستخدمه يف إتالف املعلومات
والبيانات التي حيتوهيا صندوق الربيد اإللكرتوين اخلاص باملرضور .فاملتسبب هنا أتى بفعل
تسبب بإتالف يشء آخر ،دون أن يكون الفعل الثاين (املبارش) نتيجة حتمية والزمة للفعل
األول (املتسبب) ،ففعل إنشاء (فايروس) إلكرتوين أفىض لفعل آخر وهو استخدام شخص
هذا (الفايروس) اإللكرتوين يف إتالف املعلومات والبيانات التي حيتوهيا صندوق الربيد
اإللكرتوين اخلاص باملرضور ،ففعل إتالف املعلومات والبيانات مل يكن هو السبب املبارش
إنشاء (الفايروس) بل أن استخدام هذا (الفايروس) من ِقبل شخص آخر هو الذي أدى
مبارشة إىل إحداث اإلتالف (الرضر) ،وعىل الرغم من ذلك ال بد من أن تبقى هنالك عالقة
بني الفعل األول والثاين ،فلوال إنشاء (الفايروس) ما كان باستطاعة الغري استخدامه يف
إتالف معلومات وبيانات الربيد اإللكرتوين للغري.

الفرع الثاين
تطبيقات فعل اإلرضار

أوالً :إتالف معلومات وبيانات الربيد اإللكرتوين للغري:
بام أن الفقه القانوين والترشيعات انتهيا إىل أن معلومات وبيانات الربيد اإللكرتوين تعترب
ماالً حسب مفهومه الوارد يف قانون املعامالت املدنية( ،)38فإنه يمكن أن تكون ُعرضة
لإلتالف وبالتايل يمكن أن يطبق عليها أحكام إتالف املال املنصوص عليها بقانون املعامالت
املدنية أو أي قانون آخر.
ومل نجد يف الترشيعات القانونية وكتب الفقه تعريف ًا خاص ًا يوضح املقصود بإتالف
معلومات وبيانات الربيد اإللكرتوين .لذا يمكن تعريفه بأنه (ختريب -كيل أو جزئي -
ملعلومات وبيانات الربيد اإللكرتوين من خالل حموها أو تغيريها أو تعييبها أو تغييبها ،مما
جيعلها غري صاحلة لالستعامل وتفوت الفرصة عىل مالكها من االنتفاع هبا)
( )38ويقصد باملال حسب ما نصت عليه املادة ( ) 95من قانون املعامالت املدنية بأنه (هو كل عني أو حق له قيمة مادية
يف السوق).
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وال يقصد باإلتالف هنا إتالف العنارص األساسية اخلاصة بمعاجلة املعلومات اإللكرتونية
كشاشة العرض أو معدات اإلدخال واإلخراج واألسطوانات واألقراص ،ألن كل هذه
العنارص معدة لتهيئة املعلومات والبيانات اإللكرتونية املخزنة عىل وسائط خاصة باخلادم الذي
يقدم خدمة الربيد اإللكرتوين وختضع من حيث احلكم لألموال املادية( ،)39وإنام املقصود به
هو إتالف ما عىل هذه العنارص من معلومات وبيانات إلكرتونية والتي عادة ما يكون عىل
صورة حمو أو تعديل أو إخفاء أو إدخال معلومات وبيانات جديدة عليها تذهب حقيقتها
األصلية( .)40وقد عاقب قانون مكافحة جرائم تقنية املعلومات يف املادة ( )10كل من أتلف
معلومات أو بيانات إلكرتونية ،وبذلك يكون املرشع اإلمارايت قد نص رصاحة عىل انعقاد
املسؤولية التقصريية لكل من أتلف معلومات وبيانات إلكرتونية للغري ومنها تلك املتعلقة
بالربيد اإللكرتوين ،كذلك يكون املرشع اإلمارايت قد أغلق باب الشك لدى فقهاء القانون يف
مدى جواز التعويض عن الرضر الواقع عىل املعلومات والبيانات اإللكرتونية(.)41
واإلتالف يمكن أن يتخذ شكل إحدى الصور اآلتية .الصورة األوىل :اإلتالف الكيل
للامل ،بحيث ال يبقى للامل أي قيمة بعد تلفه ( ،)42ويف نطاق موضوعنا يتحقق اإلتالف من
خالل تعدي الفاعل عىل معلومات وبيانات الربيد اإللكرتوين للغري ،هبدف الوصول إليها

( ) 39العبيدي ،أسامة بن غانم ،جريمة اإلتالف املعلومايت ،بحث مقدم ملجلة دراسات املعلومات ،بغداد العدد الرابع،
 ،2009ص .94
( )40وتتم صور التعدي من خالل برامج (فايروس) صممت خصيص ًا للقيام بذلك ،من هذه الربامج فريوس (حصان
طروادة) وهو عبارة عن برنامج اخرتاق للبيانات املخزنة يف ذاكرة احلاسوب ،حيث يقوم عند تنشيطه بتعديل أو حذف أو
نسخ مجيع املعلومات والبيانات ،كذلك (فايروس الدودة) و(القنبلة املوقوتة) .للتفاصيل انظر د .مطر ،عصام عبد الفتاح،
احلكومة اإللكرتونية ،بني النظرية والتطبيق ،دار اجلامعة اجلديدة ،اإلسكندرية ،2013 ،ص  140وما بعدها.
(( )41يعاقب بالسجن مدة ال تقل عن مخس سنوات والغرامة التي ال تقل عن مخسامئة ألف درهم وال جتاوز ثالثة ماليني
درهم أو بإحدى هاتني العقوبتني كل من أدخل عمد ًا وبدون ترصيح برنامج معلومايت إىل الشبكة املعلوماتية أو نظام
معلومات إلكرتوين أو إحدى وسائل تقنية املعلومات ،وأدى ذلك إىل إيقافها عن العمل أو تعطيلها أو تدمري أو مسح أو
حذف أو إتالف أو تغيري الربنامج أو النظام أو املوقع اإللكرتوين أو البيانات أو املعلومات).
( )42املذكرة اإليضاحية لقانون املعامالت املدنية ،ص.301
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وإحداث تغيريات فيها أو حذفها بالكامل أو إدخال برنامج إلكرتوين يؤدي إىل فقدان
إمكانية االطالع عليها أو قراءهتا بالكامل أو التالعب يف موضوعها وإىل غري ذلك( ،)43مما
يسبب ذلك خسارة كاملة تلحق باملك الربيد اإللكرتوين ،كأن يدخل شخص عىل الربيد
اإللكرتوين للغري ويتلف أوراق ًا مالية إلكرتونية يف صندوق الوارد ،أو إتالف تصاميم ملرشوع
بناء ضخم أو إتالف دراسة جدوى ملرشوع اقتصادي .الصورة الثانية :اإلتالف اجلزئي للامل،
بحيث يتم إتالف بعض من املال وليس كله كام سبق ،كأن يتعدى الفاعل عىل جزء من
معلومات وبيانات الربيد اإللكرتوين للغري وحيدث تلف ًا يف جزء منها مما يفوت عىل مالك
الربيد اإللكرتوين فرصة االنتفاع باجلزء املعتدى عليه مما يسبب له الرضر ،كأن يعتدي الفاعل
عىل جزء من األوراق املالية اإللكرتونية أو عىل جزء من الوثائق الواردة للربيد اإللكرتوين.
الصورة الثالثة :إحداث تغيريات جوهرية للامل ،بحيث يؤدي فعل الفاعل إىل تغيري يف املال
يفقده كل منافعه أو جزء ًا منها ،كأن يدخل الفاعل عىل معلومات وبيانات الربيد اإللكرتوين
للغري وجيري تغيري ًا فيها أو بجزء منها يفقدها مضموهنا أو يفقد جزء ًا منها ،من صور التغيري
التي يمكن أن تتعرض هلا معلومات وبيانات الربيد اإللكرتوين إحداث تغيري يف كلامت عقد
من العقود مما جيعله يف حالة ال يمكن التعرف عليه أو عىل جزء مما ورد فيه .الصورة األخرية:
تغييب املال ،بحيث يتم وضع املال يف حمل جمهول أو ال يتيرس الوصول إليه ،كأن يقوم الفاعل
بتغيري املكان املخزن عليه معلومات وبيانات الربيد اإللكرتوين بنقلها ملكان بحيث يصبح من
الصعب عىل مالك الربيد اإللكرتوين الوصول إليها بسهولة كام كانت عليه قبل التعدي.
وحيدث اإلتالف يف معلومات وبيانات الربيد اإللكرتوين للغري عن بعد ،أي أن االعتداء
عليها يمكن أن يتم من مكان بعيد عن مكان وجودها ألن االعتداء عىل املعلومات يتم من
خالل شبكة اإلنرتنت ،بحيث يكون جهاز احلاسوب (أو ما شابه) هو األداة املستخدمة يف
االعتداء عىل معلومات وبيانات الربيد اإللكرتوين ووسيلة تنفيذه (.)44
( )43ويسمى هذا التعدي تقني ًا بطمس البيانات واملعلومات اإللكرتونية ،أي جيعل منها بيانات ومعلومات غري كائنة أو متاحة ملالكها.
د .أمحد ،هاليل عبد الاله ،اجلوانب املوضوعية واإلجرائية جلرائم املعلوماتية ،دار النهضة العربية ،القاهرة ،2006 ،ص.87
( )44د .العريان ،حممد عيل ،اجلرائم املعلوماتية ،دار اجلامعة اجلديدة ،اإلسكندرية ،2011 ،ص .59

[العدد الثاني والثمانون شعبان 1441هـ إبريل ]2020
19

301

Published by Scholarworks@UAEU, 2020

Journal Sharia and Law, Vol. 2020, No. 82 [2020], Art. 6
[ املسؤولية املدنية الناشئة عن االعتداء ىلع معلومات البريد اإللكتروني ]

ثاني ًا :غصب معلومات وبيانات الربيد اإللكرتوين للغري
مل يورد املرشع اإلمارايت بقانون املعامالت املدنية تعريف ًا خاص ًا بالغصب -تارك ًا ذلك
للفقه القانوين -وإنام تناول أحكامه مبارشة .وقد عرف البعض( )45الغصب بأنه (االستيالء
عىل مال الغري أو حقه بدون سبب رشعي) ،أما الغصب يف موضوعنا فيمكننا القول بأنه (كل
فعل يرتتب عليه اعتداء عىل بيانات ومعلومات الربيد اإللكرتوين ،وذلك من خالل أخذها
أو ضبطها دون موافقة مالكها أو دون سند قانوين يرتكز عليه) .ويثور التساؤل حول إمكانية
تطبيق أحكام الغصب الواردة بقانون املعامالت املدنية عىل غصب معلومات وبيانات الربيد
اإللكرتوين؟ خاصة بأن الغصب ينصب عىل ملكية األموال املنقولة منها والعقارية بحرمان
مالكها منها ،إذ يقوم الغاصب بنزع ملكية املال من حيازة املالك ونقلها إىل حيازته .وهذا
يتعارض مع األموال ذات الشكل اإللكرتوين كتلك املعلومات والبيانات الواردة لصندوق
الربيد اإللكرتوين( ،)46فالغاصب لتلك املعلومات والبيانات يتقاسم االطالع عليها مع
مالك الربيد اإللكرتوين من خالل نسخها دون موافقته ،وبالتايل يبقى املالك حائز ًا لنسخة
منها( ،)47وهذا يقودنا للقول أنه عىل الرغم من أن قانون مكافحة جرائم تقنية املعلومات
عاقب كل من غصب معلومات وبيانات إلكرتونية( ،)48إال أنه مل حيدد أحكام ًا للغصب
وبالتايل تبقى القواعد العامة للغصب الواردة بالقوانني املدنية غري كافية ملواجهة الغصب
( )45د .املحافري ،إسامعيل حممد ،أحكام الغصب ،بحث مقدم للمجلة القضائية ،وزارة العدل اليمنية ،العدد اخلامس،
 ،2005ص.139
( ) 46د .خالد ،نواف حازم ،املسؤولية الناشئة عن الغصب اإللكرتوين ،بحث مقدم إىل جملة كلية القانون للعلوم القانونية
والسياسية ،جامعة املوصل ،املجلد الرابع ،العدد الثاين عرش ،2015 ،ص.31
( )47د .عبد احلي ،وليد ،إ شكالية الفضاء اإللكرتوين يف حقوق امللكية الفكرية ،بحث مقدم إىل املؤمتر العلمي األول
حول امللكية الفكرية ،كلية القانون ،جامعة الريموك ،األردن ،متوز  ،2000ص .14
( )48ومن املواد التي تعاقب عىل احلصول (الغصب) عىل املعلومات والبيانات اإللكرتونية املادة ( )7حيث نصت عىل أنه
(يعاقب بالسجن املؤقت كل من حصل أو استحوذ أو عدل أو أتلف أو أفشى بغري ترصيح بيانات أي مستند إلكرتوين أو
معلومات إلكرتونية عن طريق الشبكة املعلوماتية أو موقع إلكرتوين أو نظام املعلومات اإللكرتوين أو وسيلة تقنية معلومات
وكانت هذه البيانات أو املعلومات تتعلق بفحوصات طبية أو تشخيص طبي ،أو عالج أو رعاية طبية أو سجالت طبية).
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اإللكرتوين بسبب اختالف طبيعة املال املغصوب ،وأننا بحاجة إىل قانون خاص يبني ماهية
الغصب اإللكرتوين وصوره وأحكامه.
وتبقى أحكام الغصب مطبقة عند قيام الغاصب بنقل معلومات وبيانات الربيد
اإللكرتوين وعدم االكتفاء بنسخها ،أي أن الغاصب أخرج معلومات وبيانات الربيد
اإللكرتوين من حيازة صاحبها وأدخلها يف حيازته .وقد عاجلت املواد ( )312-304من
قانون املعامالت املدنية أحكام الغصب ،وبمراجعة هذه املواد يتضح أن املرشع اإلمارايت ركز
عىل الرضر الذي ينشأ عن الغصب ،وطبق ًا هلذه األحكام فإن من حق مالك الربيد اإللكرتوين
(املغصوب منه) أن يطالب باسرتداد املعلومات والبيانات املغصوبة من الغاصب إن بقيت
قائمة ،دون إخالل بالتعويض عن الرضر الذي سببه الغاصب ملالك الربيد اإللكرتوين
كفوات منفعة املعلومات والبيانات املغصوبة .أما إذا هلك أو تلف املال املغصوب كلي ًا أو
جزئي ًا لزم الغاصب مثله إن كان من املثليات وقيمته إذا كان من القيميات .والسؤال الذي
يمكن أن يتبادر للذهن هو مدى إمكانية تطبيق هذا احلكم عىل معلومات وبيانات الربيد
اإللكرتوين يف حال تم غصبها؟ وسبب هذا التساؤل مكمنه يف اختالف طبيعة املال املقصود
يف قانون املعامالت املدنية والذي يأخذ شكل مال منقول أو عقار ،وبني معلومات وبيانات
الربيد اإللكرتوين والتي تكون ذات طبيعة غري ملموسة لوجودها عىل وسيط إلكرتوين.
وباعتقادي أنه من املمكن تطبيق أحكام الغصب بغض النظر عن طبيعة املال املغصوب طاملا
توافرت رشوطه ،وألن هنالك رأي ًا غالب ًا ما بني الفقه القانوين( )49يعترب املعلومات والبيانات
املخزنة عىل وسائط إلكرتونية من األموال وإن اختلفوا يف السند ،فمنهم من استند يف حجيته
عىل أن اعتبار اليشء ماالً ليس بالنظر إىل كيانه املادي وإنام عىل أساس ما له من قيمة أو منفعة
اقتصادية ،وهذا ما يتوافر يف املعلومات والبيانات املخزنة إلكرتوني ًا ،ومنهم من استند عىل أن
تلك املعلومات والبيانات يمكن أن تستغل مالي ًا ،فقد تكون إبداع ًا فكري ًا وذهني ًا قاب ً
ال
( )49للتفاصيل انظر د .حممود ،عبداهلل حسني ،رسقة املعلومات املخزنة يف احلاسب اآليل ،دار النهضة العربية ،القاهرة،
 ،2001ص.163
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لالستغالل املايل ،ومن ثم يرد عليها أحكام حقوق امللكية األدبية ،وجانب آخر يستند عىل
أن عدم وجود نص رصيح يقرر رصاحة أن املعلومات والبيانات املخزنة إلكرتوني ًا تعترب
ماالً ،يعود إىل أن الزمن الذي وضعت فيه القواعد القانونية العامة ،حيث مل يكن يف ذاك
الوقت معلومات وبيانات ختزن عىل وسائط إلكرتونية لكي تنظم بأحكام خاصة جلانب
األموال املادية العادية ،لكن مع تطور تكنولوجيا املعلومات املستمر وظهور معلومات
إلكرتونية هلا قيمة اقتصادية ،أصبح من الالزم عدم التفرقة ما بني األموال بسبب القوائم التي
تكتب أو حتفظ عليها .وقد ساند قانون مكافحة جرائم تقنية املعلومات اجلانب األخري والذي
نؤيده ،حيث أكسب املعلومات والبيانات اإللكرتونية صفة املال عندما عاقب باحلبس
والغرامة كل من قام بفعل يؤدي إىل إلغاء أو حذف أو تدمري أو إفشاء أو إتالف أو تغيري أو
نسخ أو نرش أو إعادة نرش أي بيانات أو معلومات خمزنة عىل وسائط إلكرتونية ،وهذا دليل
مبارش عىل مواكبة املرشع اإلمارايت للتطور التكنولوجي.
ثالث ًا :نسخ ونرش وإعادة نرش معلومات وبيانات الربيد اإللكرتوين الشخيص:
عاقب قانون مكافحة جرائم تقنية املعلومات اإلمارايت كل شخص يقوم بنسخ ونرش أو
إعادة نرش معلومات وبيانات إلكرتونية متعلقة بموقع إلكرتوين أو نظام إلكرتوين أو شبكة
معلومات أو وسيلة تقنية معلومات ختص الغري بدون ترصيح ،وينطبق هذا احلكم عىل
معلومات وبيانات الربيد اإللكرتوين كون املصطلحات املستخدمة عامة خاصة اصطالح
"وسيلة تقنية معلومات"(.)50
نظر ًا لتطور التقنيات اإللكرتونية وظهور ما يسمى بالقرصنة اإللكرتونية -وهو اجلانب
السلبي الذي رافق تطور تكنولوجيا املعلومات واالتصال ،أصبح من السهولة بمكان نسخ
( )50تنص الفقرة الثانية من املادة ( )2عىل أنه (تكون العقوبة احلبس مدة ال تقل عن ستة أشهر والغرامة التي ال تقل عن
مائة ومخسني ألف درهم وال جتاوز سبعامئة ومخسني ألف درهم أو بإحدى هاتني العقوبتني إذا ترتب عىل أي فعل من
األفعال املنصوص عليها بالفقرة  1من هذه املادة إلغاء أو حذف أو تدمري أو إفشاء أو إتالف أو تغيري أو نسخ أو نرش أو
إعادة نرش أي بيانات أو معلومات .).......
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مجيع معلومات وبيانات الربيد اإللكرتوين للغري ،ويمكن أن نعرف النسخ "بأنه الدخول عىل
معلومات وبيانات الربيد اإللكرتوين وأخذ صورة مطابقة هلا بإحدى وسائل النسخ املتاحة
دون موافقة مالكها" .وقد يأخذ املعتدي الصورة عن البيانات واملعلومات بوسيلة إلكرتونية،
كأن يتم نسخها عىل ذاكرة إلكرتونية ( )FLASHأو عىل قرص مرن ( CDأو حفظها عىل جهاز
احلاسوب ،وقد يكون نسخ املعلومات والبيانات اإللكرتونية من خالل طباعتها عىل ورق ،كام
قد يكون النسخ لكافة معلومات وبيانات الربيد اإللكرتوين أو جلزء منها.
ويمكن أن يكون التعدي عىل معلومات وبيانات الربيد اإللكرتوين من خالل نرشها أو
إعادة نرشها دون رىض مالك الربيد اإللكرتوين .ويمكن أن نعرف املقصود بنرش معلومات
وبيانات الربيد اإللكرتوين بأنه " هو اطالع الغري عىل معلومات وبيانات الربيد اإللكرتوين
عن طريق عرضها بواسطة إحدى الوسائل التي متكن العامة من معرفة حمتواها ،دون وجه
حق" .فقد يأيت فعل التعدي عىل معلومات وبيانات الربيد اإللكرتوين عىل شكل نرش
معلومات وبيانات الربيد اإللكرتوين ،كأن يقوم الفاعل بنرش أوراق ووثائق خاصة ورسية
أخذها من الربيد اإللكرتوين عىل مواقع إلكرتونية عامة مثل (الفيس بوك والتوتر) أو نرشها
من خالل إحدى وسائل النرش الورقية كاملجالت والصحف أو من خالل نسخها عىل الورق
ثم توزيعها عىل العامة .ولكن متى يعترب إعادة نرش املعلومات والبيانات تعدي ًا؟ إذ إن مالك
الربيد اإللكرتوين قام بنرشها من خالل إحدى الوسائل واطلع العامة عىل حمتواها .أن
التعدي هو إخالل بالتزام قانوين ،ومن ثم يعترب كل من قام بإعادة نرش معلومات وبيانات
متعدي ًا إذا كان هنالك نص قانوين يمنعه من القيام بذلك كام يف حقوق امللكية الفكرية .كام
يعترب من نرش معلومات وبيانات الربيد اإللكرتوين متعدي ًا إذا كان قد صدر عن مالكها ما
يفيد رصاحة أو ضمن ًا ما يمنع من إعادة نرش تلك معلومات أو البيانات.
رابع ًا :املساس بحرمة احلياة اخلاصة ملالك الربيد اإللكرتوين الشخيص:
لقد توارث حق اخلصوصية عرب التاريخ واحلضارات السابقة عىل وجود الدولة ذاهتا،
ومع وجود الدولة حظيت احلياة اخلاصة لألشخاص بحامية دستورية وقانونية كبرية يف مجيع
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دول العامل ،وأصبحت حق ًا من احلقوق األساسية املالزمة لصفة اإلنسان ومنظم قانون ًا (،)51
وبسبب املفهوم العام والواسع ملصطلح "حق احلياة اخلاصة" وتعلقه يف خمتلف اجلوانب
التي حتيط باإلنسان .ومل يتفق فقهاء القانون عىل مفهوم موحد يتسم بالدقة ملصطلح حق
احلياة اخلاصة بسبب اتساع املصطلح وتشعبه واحتوائه عىل العديد من اجلوانب( ،)52وكانت
الدساتري والقوانني قد احجمت أيض ًا عن تعريف هذا احلق واكتفت بالتنظيم القانوين له من
حيث حتديد عنارص احلق يف احلياة اخلاصة منها احلق يف املراسالت( .)53وقد تأثرت الوسيلة
املستخدمة يف املراسالت بالتطور املستمر لتكنولوجيا املعلومات واالتصاالت ،فلم تعد
األوراق هي سيدة املراسالت يف وقتنا احلارضة كام كانت عليه قبل السنوات القليلة املاضية،
ولذلك كان عىل املرشع اإلمارايت -كغريه من املرشعني -مواكبة هذا التغري احلاصل من أجل
محاية املراسالت ذات الثوب اإللكرتوين والتي تتم من خالل وسيلة إلكرتونية مدعمة
بخاصية للمراسالت اإللكرتونية ،وذلك من خالل إصدار قوانني حديثة وتعديل نصوص
القوانني احلالية( ،)54ألنه ال يمكن تطبيق القوانني التي حترم االعتداءات التي تقع عىل
املراسالت التي تتم من خالل الربيد العادي ،عىل تلك املراسالت التي تتم من خالل
الوسائل اإللكرتونية ومنها الربيد اإللكرتوين( ،)55ملا هلذه املراسالت من طابع خاص
( )51د .املرصي ،سمري حسني ،املسؤولية التقصريية الناشئة عن استخدام اإلنرتنت ،الطبعة األوىل ،دار النهضة العربية،
القاهرة ،2017 ،ص .149
( )52وعرف القضاء أيض ًا عن تعريف مصطلح "احلق يف احلياة اخلاصة" واكتفى فقط بعرض أمثلة عنه ،د .البهجي ،عصام
أمحد ،محاية احلق يف احلياة اخلاصة يف الرشيعة اإلسالمية والقانون املدين ،دار الفكر اجلامعي ،اإلسكندرية ،2014 ،ص .18
( ) 53ومن العنارص األخرى ،حرمة اجلسد ،املسكن واملكان اخلاص ،احلق يف الصورة ،املحادثات الشخصية ،احلق يف
االسم ،احلياة املهنية ،والعديد من احلقوق للمزيد انظر الدكتور ،بحر ،ممدوح خليل ،محاية احلياة اخلاصة يف القانون
اجلنائي ،دار النهضة العربية ،القاهرة ،2011 ،ص  .259ويقصد باملراسالت كافة الرسائل املكتوبة مهام كانت وسيلة
إرساهلا ،سواء أرسلت بالربيد العادي أو اإللكرتوين أو بواسطة رسول خاص.
( ) 54وقد أسلفنا القول أن املرشع اإلمارايت قد أصدر قانون مكافحة جرائم تقنية املعلومات اإلمارايت رقم ( )5لسنة
 .2015وقرار جملس الوزراء اإلمارايت رقم  21لسنة  2013بشأن الئحة أمن املعلومات يف اجلهات األمنية.
( )55د .حجازي ،عبدالفتاح بيومي ،اجلريمة يف عرص العوملة ،الطبعة األوىل ،دار النهضة العربية ،القاهرة ،2010 ،ص
.154
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يتخلف عن قرينتها التقليدية سواء من حيث وسيلة وطريقة إنشائها أو إرساهلا أو اخلطر الذي
يمكن أن تتعرض له .وهلذا أتى املرشع اإلمارايت بنص املادة ( )21من قانون مكافحة جرائم
تقنية املعلومات والتي جرمت االعتداء عىل خصوصية األشخاص ،فقد نصت عىل أنه
(يعاقب باحلبس مدة ال تقل عن ستة أشهر والغرامة التي ال تقل عن مائة ومخسني ألف درهم
وال جتاوز مخسامئة ألف درهم أو بإحدى هاتني العقوبتني كل من استخدم شبكة معلوماتية،
أو نظام معلومات إلكرتوين ،أو إحدى وسائل تقنية املعلومات ،يف االعتداء عىل خصوصية
شخص يف غري األحوال املرصح هبا قانون ًا بإحدى الطرق التالية:
 -1اسرتاق السمع ،أو اعرتاض ،أو تسجيل أو نقل أو بث أو إفشاء حمادثات أو اتصاالت
أو مواد صوتية أو مرئية.
 -2التقاط صور الغري أو إعداد صور إلكرتونية أو نقلها أو كشفها أو نسخها أو االحتفاظ هبا.
 -3نرش أخبار أو صور إلكرتونية أو صور فوتوغرافية أو مشاهد أو تعليقات أو بيانات أو
معلومات ولو كانت صحيحة وحقيقية .كام يعاقب باحلبس مدة ال تقل عن سنة واحدة
والغرامة التي ال تقل عن مائتني ومخسني ألف درهم وال جتاوز مخسامئة ألف درهم أو
بإحدى هاتني العقوبتني ،كل من استخدم نظام معلومات إلكرتوين ،أو إحدى وسائل
تقنية املعلومات ،إلجراء أي تعديل أو معاجلة عىل تسجيل أو صورة أو مشهد ،بقصد
التشهري أو اإلساءة إىل شخص آخر ،أو االعتداء عىل خصوصيته أو انتهاكها) .وهبذه املادة
يكون املرشع اإلمارايت حدد وعىل سيبل املثال وليس احلرص -باعتقادي -صور االعتداء
عىل خصوصية األشخاص من خالل وسيلة إلكرتونية ،كام أنه وبالفقرتني األوىل والثانية
من املادة سابقة الذكر جرم االعتداء عىل خصوصية ما يملكه األشخاص من بيانات
ومعلومات إلكرتونية مهام كانت الوسيلة اإللكرتونية املخزنة عليها.
وحتمل الرسائل اإللكرتونية يف حمتواها معلومات وبيانات ذات طبيعة خاصة ،حيرص
مالكها عىل رسيتها وعدم رغبته باطالع الغري عليها ألن إفشائها هيدد حياته اخلاصة(،)56
( )56احلق يف اخلصوصية حق مصان ُ
منذ عدة قرون ،وقد كفلته منظامت دولية عاملية وإقليمه مثل اإلعالن العاملي حلقوق
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فحرمة املراسالت اإللكرتونية -كغريها من املراسالت األخرى املغلقة مثل الربيد العادي-
تستمد من الرسية التي تنطوي عليها( .)57وإذا كانت الرسية يف املراسالت العادية الورقية
تستمد من غلقها وانطوائها عىل معنى غري معروف ،فإن املراسالت اإللكرتونية تستمد
رسيتها من عدم اخرتاقها من قبل الغري ،فإذا استخدم أحد األشخاص برامج إلكرتونية
للوصول إىل بيانات ومعلومات الربيد اإللكرتوين للغري ،واالطالع عليها أو استغلها أو
استوىل عليها ،يكون بفعله هذا تعدى عىل خصوصية مالك الربيد اإللكرتوين( ،)58وبنا ًء عىل
ذلك يمكننا القول بأن كل كشف غري مرصح به لبيانات ومعلومات الربيد اإللكرتوين للغري
يعترب اعتداء ومساس ًا بحياته اخلاصة(.)59

اإلنسان عام  1948واالتفاقية األوروبية احلقوق األنسان واالتفاقية األمريكية حلقوق اإلنسان ،وقد عقد ُ
منذ بداية القرن
املايض العديد من املؤمترات الدولية هبذا اخلصوص ،مثل مؤمتر فيينا عام  1960ومؤمتر نيوزلندا  1961ومؤمتر طهران
 .1968وقد صدرت أيض ًا ترشيعات واتفاقيات دولية تصون حرمة احلياة اخلاصة لإلنسان من مواجهة اعتداءات
باستخدام تكنولوجيا املعلومات واالتصال ،مثل النموذج الذي أصدرته اللجنة األوروبية للتعاون القانوين عام ،2000
واتفاقية بودابست عام .2001
( ) 57د .القطعاين ،حممد رشاد ،احلامية اجلنائية للحق يف حرمة االتصاالت الشخصية ،الطبعة الثانية ،الفتح للطباعة
والنرش ،االسكندرية ،2015 ،ص .103وحسب إحدى األ حكام الصادرة عن حمكمة يف الواليات املتحدة ،فأنه لكي
تتسم املراسالت عرب الربيد اإللكرتوين باخلصوصية يلزم وجود عنرصبن أساسيبن مها-1 :عنرص موضوعي يتعلق
بمحتوى الرسالة وجيب أن يكون ذا طابع خاص باملرسل-2 .عنرص شخيص أي أن املرسل حدد شخص ًا معين ًا لالطالع
عىل حمتوى الرسالة ،وعدم رغبته بكشفه من ِقبل شخص غريه .أشار للحكم يونس ،عمر حممد ،أشهر املبادئ املتعلقة
باإلنرتنت يف القضاء األمريكي ،دار النهضة العربية ،القاهرة ،2014 ،ص .580
( )58ونشيد هبذا اخلصوص بموقف املرشع املرصي حيث أصدر عام  2003القانون رقم ( )10اخلاص بتنظيم قطاع
االتصاالت وقد تطرق هذا القانون يف املادة ( )73الفقرة الرابعة إىل جريمة التعدي عىل احلياة اخلاصة لألشخاص من
خالل إفشاء معلومات عنهم.
( )59أصدرت حمكمة استئناف باريس حك ًام بتاريخ  17ديسمرب  2011متعلق ًا باخرتاق إدارة املدرسة العليا للفيزياء
والكيمياء الصناعية بباريس ملراسالت الربيد اإللكرتوين ألحد طالهبا ،حيث اعتربت ما قامت به إدارة املدرسة من فعل
يعترب تعدي ًا عىل خصوصية الطالب مستنده بحكمها عىل أن الرسائل املرسلة بالربيد اإللكرتوين تعترب خاصة باملكها وال
جيوز كشفها من الغري مهام كانت األسباب إال يف حالة اتباع اإلجراءات القانونية ،سند ًا ألحكام القانون رقم 646/91
الصادر عام  1991اخلاص بحامية رسية املراسالت التي تتم بواسطة وسائل االتصاالت عن ُبعد.
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وال يشرتط بالرسالة العادية لكي تعترب ذات طابع خاص أن تكون داخل مظروف مغلق
أو مفتوح ،بل تعترب رسالة كذلك وإن كانت مكتوبة عىل ورقة مكشوفة طاملا قصد مرسلها
غلقها وانطواءها ،أي قصد عدم اطالع الغري عليها باستثناء املرسل إليه( .)60كام من حقه أن
يلزم الكافة احرتام خصوصية معلومات وبيانات بريده اإللكرتوين بعدم التحري عنها أو
التجسس عليها أو نرشها( ،)61ومن حقه أيض ًا اختاذ اإلجراءات الالزمة لوقف أي اعتداء
عىل معلوماته وبياناته املرسلة بالربيد اإللكرتوين أو اختاذ إجراءات استباقية ملنع وقوعه(،)62
ونرى من األمهية بمكان تدخل املرشع اإلمارايت وعىل وجه الرسعة لوضع نصوص قانونية
موضوعية وإجرائية حتدد ضامنات للمراسالت اإللكرتونية كتلك الضامنات املقررة
للمراسالت الربيدية العادية بقانون اإلجراءات اجلزائية االحتادي( )63من أجل محاية احلياة
اخلاصة ملالك الربيد اإللكرتوين وعدم املساس بمراسالته ،وليس االكتفاء بتحديد لبعض
صور التعدي عىل املراسالت اإللكرتونية ،ملا ملثل هذه اإلجراءات من أمهية يف احلامية املبكرة
من خرق خصوصيات الغري والتعدي عليها.
كام يقع عىل عاتق مستقبل رسالة الربيد اإللكرتوين االلتزام بعدم املساس بحرمة احلياة
اخلاصة للمرسل ،من حيث عدم إذاعة مضموهنا أو الكشف عن رسها وإن كان قد تقاسم
( )60د .بحر ،ممدوح خليل ،مرجع سابق ،ص  .286وقد قضت حمكمة استئناف ( )Metyيف فرنسا يف حكمها الصادر
بتاريخ  18أيار  2012بأن املكاملة اهلاتفية ال تكون خاصة باملتصل إال إذا كان لديه إرادة قاطعة يف عدم رغبته باطالع
اجلمهور عىل حمتواها.
( )61د .نايل ،إبراهيم عيد ،احلامية اجلنائية حلرمة احلياة اخلاصة يف قانون العقوبات الفرنيس ،دار النهضة العربية ،القاهرة،
 ،2000ص.4
( )62د .سليم ،وليد السيد ،ضامنات اخلصوصية يف اإلنرتنت ،دار اجلامعة اجلديدة ،اإلسكندرية .2012 ،ص .233هنالك
بروتوكوالت دولية حتكم عمل الربيد اإللكرتوين مثل بروتوكول ( )STMPوهو يعمل كساعي الربيد حيث يقوم بنقل
معلومات وبيانات الربيد اإللكرتوين ونرشها وتوزيعها بطريقة حديثة يضمن وصوهلا إىل املستقبل املعني ،وبروتوكول()POP
ويعمل عىل وضع كل معلومة أو بيان يف صندوق الربيد الصحيح ،وبروتوكول( )MIMEيقوم هذا الربوتوكول بتقديم برنامج
يعمل عىل توضيح املعلومات والبيانات وجعلها مقروءة .للتفاصيل ارجع للدكتور إبراهيم ،ممدوح خالد ،حجية الربيد
اإللكرتوين يف اإلثبات ،دراسة مقارنة ،دار الفكر اجلامعي ،اإلسكندرية ،2008 ،ص  249وما بعدها.
) (63انظر املواد (.)131-65
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ملكيتها مع املرسل( .)64وتعترب صور فعل اإلرضار الواردة بالنقاط أعاله أمثلة واقعية عىل
صور املساس بحرمة احلياة اخلاصة ملالك الربيد اإللكرتوين ،ومن صور التعدي أيض ًا عىل
حرمة احلياة اخلاصة إرسال رسائل إلكرتونية ذات طابع إعالين جتاري ،ومراقبة مزود خدمة
الربيد اإللكرتوين ملراسالت املرسل وكشف حمتواها.
ويف تقييم كل ما سبق ومدى مالءمته مع املسؤولية الناشئة عن االعتداء عىل معلومات
وبيانات الربيد اإللكرتوين ،أعتقد بأن القواعد العامة غري كافية يف معاجلة االعتداءات التي
تقع عىل معلومات وبيانات الربيد اإللكرتوين ولعدة أسباب وهي :أوالً :تكنولوجيا وتقنية
الربيد اإللكرتوين يف تطور مستمر وظهور نقاط قانونية حديثة أدى إىل عدم استيعاب نظرية
الرضر هلا كام يف انتقال الربيد اإللكرتوين للورثة واألسامء الومهية املستخدمة كعناوين له
وظهور وسائل جديدة يف التعدي عىل حرمة احلياة اخلاصة .ثاني ًا :صور فعل اإلرضار الواردة
بالقواعد العامة (اإلرضار بالتسبب وباملبارشة) تعترب عقبة أمام مالك الربيد اإللكرتوين يف
دفع التعدي عنه لصعوبة اكتشافها وإثباهتا ألهنا تتم يف بيئة إلكرتونية ال ترتك أثر ًا عند
ارتكاهبا .ثالث ًا :ال حتتوي القواعد العامة عىل قواعد إجرائية متخصصة تسهل معرفة املعتدي
عىل معلومات وبيانات الربيد اإللكرتوين وطريقة مقاضاته.

( )64ونقول تقاسم ملكية الرسالة ألن هنالك اختالف ًا ما بني طبيعة الرسالة اإللكرتونية عن قرينتها الرسالة الورقة ،حيث
األوىل ليس هلا طبيعة مادية لكي تنتقل بالكامل من مصدرها (املرسل) للمستقبل (املرسل إليه) حيث يبقى مصدرها
حمتف ًاظ بنسخة أصلية منها ،عىل عكس الرسالة الورقية التي تنتقل للمرسل إليه وتصبح ملك ًا له بمجرد وصوهلا لصندوق
بريده ويصبح له احلق الترصف فيها كام شاء دون أن يكون له احلق بكشف حمتواها ،إال إذا كانت إرادة املرسل عكس ذلك
أي أن يلزم املرسل إليه برد الرسالة التي تلقاها .للمزيد عن ملكية الرسالة انظر الدكتور ،قادوري ،عامد ،الربيد اإللكرتوين
"خصائصه وبراجمه" ،الطبعة األوىل ،دار عالء الدين ،دمشق ،2002 ،ص  78وما بعدها.
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املطلب الثاين
ركن الرضر
الركن الثاين من أركان املسؤولية املدنية التقصريية هو ركن الرضر( ،)65حيث يشرتط
لوجوب التعويض أن يرتتب عىل فعل اإلرضار رضر يلحق بالغري ،فإذا مل يكن ثمة رضر فال
تقوم املسؤولية املدنية التقصريية حتى لو ثبت التقصري أو التعدي ،فأساس املسؤولية املدنية
التقصريية القائمة عىل أساس موضوعي هو الرضر ،حيث يعترب الرضر هو األساس يف
تعويض املرضور ،ألن هذا النوع من أنواع املسؤولية تفرتض حدوث التعدي من الفاعل،
وهو االجتاه الذي تبناه املرشع اإلمارايت يف قانون املعامالت املدنية ،إال إذا كان الرضر وقع
بالتسبب فإنه يشرتط لتعويض املرضور توافر ركن الرضر.
والرضر حسب قانون املعامالت املدنية اإلمارايت قد يكون أذى النفس وقد يكون مادي ًا
وقد يكون أدبي ًا ،وإذا كان الغالب األعم يف الرضر الذي ينشأ عن املسؤولية املدنية التقصريية
يكون مادي ًا ،فإن الرضر الناشئ عن تعدي الفاعل عىل معلومات وبيانات الربيد اإللكرتوين
جيمع يف غالبه ما بني الرضر األديب واملادي بسبب االتصال املبارش لبيانات ومعلومات الربيد
اإللكرتوين بشخصية مالكه .وعليه سوف نبحث بالرضرين ،األول :الرضر املادي ثم الرضر
األديب ثاني ًا ،يف الفرعني التاليني.

( ) 65هنالك العديد من التعريفات الفقهية للرضر ،وبالرجوع إىل هذه التعريفات يتضح أن للرضر عنرصين أساسيني
تدور التعريفات حوهلام ومها األذى وحق أو مصلحة مرشوعة لإلنسان .للمزيد عن هذه التعريفات انظر د .السنهوري،
عبد الرزاق ،الوسيط يف رشح القانون املدين ،اجلزء األول ،نظرية االلتزام ،مصادر االلتزام ،دار إحياء الرتاث العريب،
بريوت ،1981،ص 136د .مرقس ،سليامن ،الوايف يف رشح القانون املدين املرصي ،اجلزء الثاين ،الفعل الضار واملسؤولية
املدنية ،القسم األول ،الطبعة اخلامسة ،بدون دار للنرش ،1998 ،ص .197والدكتور .مريس ،حممد كامل ،رشح القانون
املدين ،االلتزامات ،اجلزء الثاين ،منشأة املعارف ،اإلسكندرية ،2005 ،ص.114
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الفرع األول:
الرضر املادي
يقصد بالرضر املادي اإلخالل بحق أو بمصلحة للمرضور ذات قيمة مالية( ،)66أي
املساس بحق من حقوقه أو بمصلحة مالية مرشوعة سواء كان ذلك احلق أو املصلحة متعلق ًا
بسالمة جسمه  ،أو بامله أو حريته أو أرسته أو باعتباره ومركزه االقتصادي أو االجتامعي(.)67
وقبل الدخول بالتفاصيل جيب أن نحدد صور األرضار املادية الناشئة عن التعدي عىل
معلومات وبيانات الربيد اإللكرتوين للغري ،فليس مجيع هذه الصور يمكن أن تتحقق
الستحالة وقوعها عند االعتداء عىل معلومات وبيانات الربيد اإللكرتوين للغري ،مثل
االعتداء عىل اجلسم أو عىل احلرية ،من هنا يمكننا القول بأن األرضار املادية الناشئة عن
االعتداء عىل الربيد اإللكرتوين تنحرص يف اإلخالل باملصلحة املالية ملالك الربيد اإللكرتوين.
ومفهوم الرضر الذي أمجع عليه الفقه القانوين مل يتأثر ومل يتغري بفعل التطورات احلديثة
التي شهدناها يف الفرتة الزمنية املاضية أو التي سوف حتل علينا باملستقبل والتي تنعكس
آثارها عىل اجلانب القانوين ،وسبب ذلك يعود إىل أن هذا املفهوم يعترب عام ًا وواسع ًا ومل حيدد
له شكل خاص ،لذلك يمكن أن يواكب ويستوعب مجع صور الرضر احلالية وما قد توجده
لنا باملستقبل تطورات تكنولوجيا املعلومات واالتصاالت ،وبنا ًء عىل ذلك يمكننا القول بأنه

يف حالة حدوث تعد عىل معلومات وبيانات الربيد اإللكرتوين من حق صاحبه مطالبة
املعتدي بالتعويض عام حلقه من رضر طبق ًا ملفهومه يف القواعد العامة .وإذا كان قانون
املعامالت املدنية اشرتط الرضر كركن أول للمطالبة بالتعويض ،إال أنه ليس كل رضر يمكن
ملالك الربيد اإللكرتوين املطالبة بالتعويض عنه ،حيث جيب أن يتوافر ثمة رشوط بالرضر
لكي يتمكن املالك من املطالبة بجربه ،وهذه الرشوط هي ،أوالً :أن يكون الرضر حمقق

( )66د .الشواريب  ،عبد احلميد ،التعليق املوضوعي عىل القانون املدين ،الكتاب الثاين ،مصادر االلتزام ،منشأة املعارف،
اإلسكندرية ،2001 ،ص.120
( )67د .اللصاصمة ،عبد العزيز ،مرجع سابق ،ص.66
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الوقوع ،ويعترب الرضر كذلك إذا وقع فعل اإلرضار وحتققت آثاره مبارشة أو وقع الفعل
وتراخت آثاره إىل املستقبل( ،)68كدخول الفاعل عىل معلومات وبيانات الربيد اإللكرتوين
للغري وحذفها أو نرشها أو إتالفها ،أو يرسل بالربيد اإللكرتوين رسالة إلكرتونية حتتوي عىل
(فايروس) يتلف ما حيتويه الربيد اإللكرتوين من معلومات وبيانات بعد مرور فرتة زمنية من
قراءهتا ،أما إذا كان الرضر احتاملي ًا بني أن يقع أو ال يقع فإن هذا الرضر ال يستوجب املسؤولية
من ثم ال يعوض عنه ،فمن حيتفظ بتصاميم هندسية خاصة له يف صندوق بريده اإللكرتوين
ويتم التعدي عليها فإن الرضر أصبح متحقق ًا ،أما الرضر عن مشاركة مالك الربيد
اإللكرتوين يف تصاميمه والفوز بأفضل تصميم هنديس ،فهذا رضر احتاميل يستبعد من عنارص
الرضر الواجب تعويضه .ثاني ًا :اإلخالل بمصلحة مالية ملالك الربيد اإللكرتوين ،جيب أن
تكون املصلحة املالية مرشوعة ملالك الربيد اإللكرتوين لكي يتمكن من املطالبة بالتعويض،
وتعترب املصلحة املالية مرشوعة إذا كانت حممية بنص القانون أي أنه منع االعتداء عليها،
وبغري ذلك ال تعد املصلحة مرشوعة وبالتايل ال حمل للتعويض عنها ،مثل قيام املتعدي
بإتالف أوراق مالية إلكرتونية أو إتالف تصاميم هندسية ملرشوع عقاري ،وقد يكون عىل
شكل غصب ألموال مالك الربيد اإللكرتوين( )69كأن خيرج املعتدي معلومات وبيانات
إلكرتونية من حيازة املالك للربيد اإللكرتوين ويدخلها يف حيازته دون مسوغ قانوين(،)70
ويعترب أيض ًا إخالالً بمصلحة مالية تفوت الكسب عىل مالك الربيد اإللكرتوين كأن يؤدي
نرش تصميم اخرتعه مالك الربيد اإللكرتوين إىل حرمانه من بيعه ومن ثم تفويت فرصة كسب
( )68أبو السعود ،رمضان ،مصادر االلتزام ،دار اجلامعة اجلديدة ،اإلسكندرية ،2007 ،ص.362
( ) 69وما يقوم مقام الغصب كرسقة األموال ،أو التقصري يف حفظ األمانة أو التعدي عليها .انظر املادة ( )309والتي
تنص عىل أنه (من كانت يف يده أمانة وقرص يف حفظها أو تعدى عليها أو منعها عن صاحبها بدون حق أو جحدها أو مات
جمه ً
ال هلا كان ضامن ًا هلا باملثل وبالقيمة حسب األحوال).
( )70كذلك يعترب من قبل اخلسارة املالية فوات النفع من املال املغصوب ،وهذا ما نصت عليه رصاحة املادة( )304والتي
تنص عىل أنه (عىل اليد ما أخذت حتى تؤديه -2 .فمن غصب مال غريه وجب عليه رده إليه بحالته التي كانت عليها عند
الغصب ،ويف مكان غصبه -3 .فان استهلكه أو أتلف ه أو ضاع منه أو تلف بتعديه أو بدون تعدية فعليه مثله أو قيمته يوم
الغصب ويف مكان الغصب -4 .وعليه أيض ًا ضامن منافعه وزوائده).
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الثمن عليه ،برشط أن تكون الفرصة أمر ًا حمقق ًا ال احتاملي ًا(.)71

الفرع الثاين :الرضر األديب

يتحقق الرضر األديب يف جمال التعويض عن االعتداء عىل معلومات وبيانات الربيد
اإللكرتوين يف احلاالت التي يقع فيها اعتداء عىل حق من حقوق مالك الربيد غري املالية أو
الطبيعية ،وليس ما يصيبه يف مصلحة مالية له .وقد عرف البعض( )72الرضر األديب بأنه (أذى
يصيب الشخص يف مصلحة له غري مالية) ،وعرفه البعض( )73بأنه (الرضر الذي ال يمس
الذمة املالية وإنام يسبب أمل ًا معنوي ًا للمترضر) ،مثل املساس بكرامة الشخص وإيذاء عاطفته
أو كرامته أو شعوره أو سمعته ،وكل ما من شأنه أن يسبب أمل ًا نفسي ًا نتيجة املساس باعتبارات
أدبية هلا أمهية يف نفس املرضور دائ ًام شديد احلرص عليها(.)74
وتنص املادة ( )293من قانون املعامالت املدنية اإلمارايت عىل أن ( -1يتناول حق الضامن
الرضر األديب ،ويعترب من الرضر األديب التعدي عىل الغري يف حريته أو يف عرضه أو يف رشفه أو
يف سمعته أو يف مركزه االجتامعي أو يف اعتباره املايل)( ،)75ومن صور الرضر األديب التي يمكن
أن يتعرض هلا مالك الربيد اإللكرتوين اطالع الفاعل عىل معلوماته أو بياناته أو يفيش أرسار ًا
حرص املالك عىل عدم إفشائها متعلقة بخصوصيته مما يؤدي إىل املساس بسمعته وعاطفته
وشعوره وكرامته ،ومن ذلك قيام الفاعل بنرش صور خاصة أو مقاطع صوتيه أو فيديو متعلقة
باملك الربيد أو بأرسته .وليس هنالك معيار حلرص صور الرضر األديب ،ووفق ًا لذلك انتهت
( )71د .الرشقاوي ،الشهايب ،مرجع سابق ،ص .127
( )72د .وهدان ،رضا متويل ،الوجيز يف املسؤولية املدنية ،دار الفكر والقانون ،املنصورة ،2011 ،ص.45
( )6د .العامري ،سعود ،تعويض الرضر يف املسؤولية التقصريية ،مركز البحوث القانونية ،بغداد ،1981 ،ص.69
( )74انظر د .السنهوري ،عبد الرزاق ،مرجع سابق ،ص  ،724الدكتور أبو السعود ،رمضان ،مرجع سابق ،ص،365
د .موسى ،حممد كامل ،مرجع سابق ،ص.122
( )75وخيرج طبق ًا لنص املادة ( ) 293بعض صور الرضر األديب من جمال املطالبة بالتعويض الناشئ عن االعتداء عىل
الربيد اإللكرتوين الستحالة ارتكاهبا مثل التعرض حلرية مالك الربيد اإللكرتوين ،وسبب االستحالة أن االعتداء يأخذ
صورة إلكرتونية يصعب فيها وقوع مثل هذا االعتداء.
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[د .عيسى غسان الربضي]

املحكمة االحتادية العليا اإلماراتية عىل أن كل رضر يؤذي اإلنسان يف رشفه واعتباره أو
يصيب عاطفته وإحساسه ومشاعره يصلح أن يكون حم ً
ال للتعويض( ،)76والرضر األديب
الذي يصيب مالك الربيد اإللكرتوين ينقسم إىل فئتني :
الفئة األوىل :اجلانب االجتامعي للذمة األدبية ،مثل االعتداء عىل كرامة الشخص وسمعته
واعتباره وغري ذلك ،وهذه الفئة يف أغلب األحوال ترتبط برضر مايل(.)77
الغم واألسى
الفئة الثانية :اجلانب العاطفي للذمة األدبية ،والذي يدخل إىل قلب املرضور َّ
واحلزن( ،)78مثل إفشاء فيديو أو صور خاصة أرسلتها زوجة مالك الربيد اإللكرتوين
من خالل رسالة إلكرتونية إىل بريده اإللكرتوين .وال تقبل دعوى التعويض عن الرضر
املادي واألديب إال ممن أصابه الرضر وهو ما يسمى بالرضر الشخيص(.)79
ويأخذ القايض عند تقدير قيمة التعويض عن الرضر األديب الناشئ عن االعتداء عىل
معلومات وبيانات الربيد اإللكرتوين ،سعة انتشار الرضر عىل وسائل مواقع التواصل
االجتامعي ،كاالعتداء الذي يتم عىل خصوصية مالك الربيد اإللكرتوين حيث يتم نرش ما تم
االعتداء عليه عىل عدد كبري من األشخاص خالل ساعات حمددة.

املطلب الثالث
عالقة السببية بني فعل اإلرضار والرضر
معنى عالقة السببية بني فعل اإلرضار والرضر وجود عالقة مبارشة ما بني فعل اإلرضار
الذي ارتكبه املعتدي والرضر الذي أصاب مالك الربيد اإللكرتوين ،وطبق ًا لنص املادة

( )76طعن رقم ( )772لسنة  25قضائية ،تاريخ  .2004/12/19والطعن رقم ( )174لسنة  22قضائية ،تاريخ
.2002/1/15
( )77د .العامري ،سعود ،تعويض الرضر يف املسؤولية التقصريية ،مركز البحوث القانونية ،بغداد ،1981 ،ص.69
( )78د .الصدة ،عبد املنعم فرج ،مصادر االلتزام ،دار النهضة العربية ،القاهرة ،1992 ،ص .534
( ) 79د .صربي ،أمحد كامل ،املسؤولية املدنية للمرور عىل شبكات املعلومات ،رسالة دكتوراه ،كلية احلقوق ،جامعة
القاهرة ،2010 ،ص .205
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( )292من قانون املعامالت املدنية يشرتط للحكم بالتعويض أن يكون الرضر نتيجة طبيعية
للفعل الضار ،ويعترب الرضر نتيجة طبيعية حسب ما ورد يف املذكرة اإليضاحية لقانون
املعامالت املدنية إذا مل يكن باستطاعة املرضور (مالك الربيد اإللكرتوين) أن يتوقى الرضر
من خالل بذله جهد ًا معقوالً(.)80
فال يكفي أن يقوم املعتدي بالتعدي عىل معلومات وبيانات الربيد اإللكرتوين ،بل جيب
أن يكون هذا التعدي هو السبب املبارش يف ذلك الرضر الذي أصاب مالك الربيد
اإللكرتوين ،وبام أن ركن عالقة السببية مستقل بصفته عن ركن فعل اإلرضار فقد يوجد
أحدمها دون اآلخر ،أو وجود كل منهام دون أن يكون فعل اإلرضار هو علة حدوث
الرضر( ،)81ولكن حصول هذا -باعتقادي -يف غاية الصعوبة يف حاالت التعدي عىل
معلومات وبيانات الربيد اإللكرتوين للغري ،بمعنى أن مالك الربيد اإللكرتوين يصاب
بالرضر بمجرد دخول املعتدي عىل حساب بريده اإللكرتوين حتى لو مل ُيتلف معلوماته
وبياناته ،أي بمجرد ارتكابه لفعل اإلرضار ألن هذا الفعل -كام أسلفنا -يعترب تعدي ًا عىل
حرمة احلياة اخلاصة ملالك الربيد اإللكرتوين()82

( )80انظر املذكرة اإليضاحية لقانون املعامالت املدنية اإلمارايت ،املادة( )292ص.354
( ) 81د .رسحان ،عدنان ،املصادر غري اإلرادية لاللتزام يف قانون املعامالت املدنية اإلمارايت ،مكتبة اجلامعة – الشارقة،
الطبعة األوىل ،2010 ،ص.95
( )82مع ذك ،تنقطع عالقة السببية ما بني فعل املعتدي عىل معلومات الربيد اإللكرتوين والرضر عند حتقق إحدى احلاالت
التي نصت عليها املادة ( )287من قانون املعامالت املدنية وتنص عىل أنه (إذا أثبت الشخص أن الرضر قد نشأ عن سبب
أجنبي ال يد له فيه كآفة ساموية أو حادث فجائي أو قوة قاهرة أو فعل الغري أو فعل املترضر كان غري ملزم بالضامن ما مل
يقض القانون أو االتفاق بغري ذلك)
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املبحث الثاين
التعويض عن األرضار الناشئة عن االعتداء عىل
معلومات وبيانات الربيد اإللكرتوين الشخيص
ويقصد بالتعويض يف جمال املسؤولية املدنية تصحيح ما اختل من توازن بحالة املرضور
نتيجة وقوع الرضر ،بإعادة التوازن إىل ما كان عليه قبل وقوع الرضر( ،)83ويقصد بالتعويض
أيض ًا جرب الرضر الذي أصاب الشخص املرضور( .)84حيث فرضت القوانني التعويض عىل
كل من ارتكب فعل إرضار أدى إىل إحلاق الرضر بالغري ،إذا اثبت املرضور أركان املسؤولية
املدنية التقصريية ،وهذا ما أخذ فيه قانون املعامالت املدنية اإلمارايت(.)85
نستنتج من التعريفني السابقني أن التعويض جزاء املسؤولية التقصريية هو وسيلة القضاء بمحو
الرضر أو التخفيف من وطأته إذا مل يكن حموه ممكن ًا( .)86والتعويض يف موضوعنا هو جرب أو
إصالح الرضر أو األذى الذي أصاب مالك الربيد اإللكرتوين نتيجة تعدي الغري عىل معلومات
وبيانات بريده اإللكرتوين ،جرب ًا متكافئ ًا وغري زائد عليه .إن األرضار التي تصيب مالك الربيد
اإللكرتوين قد تكون مادية أو أدبية ،وإن كان الرضر األديب يتسم بقوة خاصة يف مسؤولية املعتدي
عىل الربيد اإللكرتوين ،ألنه عندما ننظر هلذا الرضر من الناحية الواقعية نجد أنه من الصعب تقييمه
بالنقود ،فاملساس بشعور األشخاص أو رشفهم أو عاطفتهم يصعب تقييمها ،ألنه ينصب عىل قيم
أدبية غري قابلة للتقدير املايل .وعليه سوف نقسم هذا املطلب إىل املطلبني التاليني ،املطلب األول:
طرق التعويض عن الرضر ،املطلب الثاين :عبء اإلثبات وطرق دفع املسؤولية.

( )83د .أبو الليل ،إبراهيم الدسوقي ،املسؤولية املدنية واإلثراء بال سبب ،دار الكتاب والنرش ،الكويت ،بدون سنة نرش،
ص.212
( )84د .سعد ،نبيل إبراهيم ،النظرية العامة لاللتزام ،مصادر االلتزام ،منشأة املعارف ،اإلسكندرية ،2011 ،ص.435
( )85انظر املادة (.)282
( ) 86د .اجلبوري ،طالل حسني ،احلقوق اللصيقة بالشخصية ووسائل محايتها ،دار الفكر اجلامعي ،اإلسكندرية،2015 ،
ص.241
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املطلب األول
طرق التعويض عن الرضر
عند نشوء احلق يف التعويض عن تعدي الفاعل عىل معلومات وبيانات الربيد اإللكرتوين
للغري ،جيب عىل القايض تعيني طريقة التعويض ،وطرق التعويض التي أخذ هبا قانون
املعامالت املدنية هي :التعويض النقدي ،التعويض العيني ،أداء أمر معني( .)87وعىل الرغم
من أن الطريقة املثالية لتحقيق التعويض هي إرجاع احلال إىل ما كانت عليه قبل املساس باحلق
وقبل وقوع الرضر ،وهذا يسمى بالتعويض العيني ،إال أن هذه الطريقة من طرق التعويض
يصعب اللجوء إليها يف أغلب األحوال إذا كان التعويض نامج ًا عن الفعل الضار ،وإنام التنفيذ
العيني مالذ متاح بصورة شبه تامة باملسؤولية العقدية( .)88وفرصة احلكم بالتنفيذ العيني
تضيق أكثر عندما يكون الرضر الناجم عن الفعل الضار أدبي ًا ،ألن التعويض عن األرضار
األدبية يف أغلب احلاالت ال يكون بإزالته وإنام التخفيف عن املرضور وإرضائه ،وذلك من
خالل احلكم له بصورة أو أكثر من التعويض بمقابل ،كام أن التعويض العيني بإعادة احلال
إىل ما كان عليه يصعب تصوره يف األرضار الناشئة عن التعدي بواسطة إحدى وسائل
تكنولوجيا املعلومات ،إذ يصعب -وال نقول يستحيل -إعادة احلال عندما يتم اخرتاق لربيد
إلكرتوين وكشف املعلومات والبيانات التي حيتوهيا أو رسقتها مما يؤدي إلصابة مالكه برضر
مادي أو خسارة مالية ،وقد يسبب التعدي أذى يف سمعته وكرامته ورشفه ،وهلذا نتطرق إىل
طرق التعويض الناشئة عن فعل اإلرضار التي أخذ هبا قانون املعامالت املدنية والتي يمكن
من خالهلا اللجوء لطلب التعويض عن الرضر الذي أصاب مالك معلومات وبيانات الربيد
اإللكرتوين وهي ما سنبحثه يف األفرع التالية:

( )87املادة ( )295وتنص عىل أنه (يقدر الضامن بالنقد عىل أنه جيوز للمحكمة تبع ًا للظروف وبنا ًء عىل طلب املرضور أن
تأمر بإعادة احلالة إىل ما كانت عليه أو أن حتكم بأداء أمر معني متصل بالفعل الضار وذلك عىل سبيل التضمني).

( )88د .السنهوري ،عبد الرزاق ،مرجع سابق ،ص ،816الدكتور األهواين ،حسام الدين ،مصادر االلتزام ،مرجع سابق،
ص.960
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الفرع األول
التعويض النقدي
يعترب التعويض النقدي هو األنسب واألصح يف جمال التعويض الناشئ عن إساءة
استخدام تكنولوجيا املعلومات خاصة عند حالة التعدي عىل معلومات وبيانات الربيد
اإللكرتوين .ويعني التعويض النقدي إدخال قيمة مالية جديدة موازية للقيمة املالية التي
فقدها مالك الربيد اإللكرتوين من ذمته نتيجة الرضر الذي أصابه من فعل اإلرضار الذي
ارتكبه املعتدي عىل معلومات وبيانات بريده اإللكرتوين .ويعترب التعويض النقدي هو
الطريق الطبيعي إلزالة الرضر أو التخفيف منه ،ويعود سبب ذلك إىل أن النقد يمثل وسيلة
للتبادل ووسيلة للتقويم( ،)89لذا يف كل حالة يتعذر فيها احلكم بالتعويض العيني يتعني عىل
القايض أن حيكم بالتعويض النقدي.
ويمتاز التعويض النقدي عن غريه من طرق التعويض األخرى بأنه يصلح للحكم به
أي ًا كان نوع الرضر مادي ًا كان أو أدبي ًا( ،)90وهو األصل يف دعاوى املسؤولية املدنية التقصريية
التي منها الدعاوى التي تقام عىل من تعدى عىل معلومات وبيانات الربيد اإللكرتوين
للغري(.)91و يؤخذ باالعتبار عند تقدير قيمة التعويض الظروف الشخصية ملالك الربيد
اإللكرتوين ،فقد يكون شخصية عامة أو ذا مركز اجتامعي مميز يضار أكثر من غريه عند
التعدي عليه ،فجميع ذلك يؤخذ باالعتبار عند تقدير قيمة التعويض ،وإذا كان املبدأ العام
ال يأخذ عند تقدير قيمة التعويض الظروف الشخصية للفاعل يف دعوى املسؤولية
التقصريية( ،)92فإنه يف الدعوى الناشئة عن االعتداء عىل معلومات وبيانات الربيد
( ) 89د .اجلبوري ،صالل حسني ،تعويض الرضر األديب يف املسؤولية املدنية ،دار الفكر اجلامعي ،اإلسكندرية،2014 ،
ص.139
( )90قرار حمكمة متييز ديب رقم  216لسنة  2005قضائية.
( )91د .رسور ،حممد شكري ،موجز األحكام العامة لاللتزام ،دار الفكر العريب للنرش ،القاهرة ،1985 ،ص.49
( )92د .الرشقاوي ،الشهايب ،مرجع سابق ،ص .151
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اإللكرتوين ال بد من األخذ بمهارة وكفاءة املعتدي عند احلكم عليه بالتعويض حيث اليمكن
للشخص العادي اخرتاق الربيد اإللكرتوين .ولعدم وجود معايري ثابتة يمكن من خالهلا
قياس الرضر األديب للتعبري عنه بشكل نقدي ،فإن ذلك يؤدي إىل االختالف يف تقدير
التعويض من دعوى إىل أخرى ،ناهيك عن الظروف األخرى املؤثرة يف الدعوى مثل قناعة
القايض بالتعويض عن الرضر األديب واخلبري القائم عىل التقدير وغري ذلك .وحسب نص
املادة ( )294من قانون املعامالت املدنية ،يلزم املعتدي بدفع التعويض دفعة واحدة ملالك
الربيد اإللكرتوين أي مبلغ إمجايل ،وقد يأخذ صورة إيراد مرتب ملدة زمنية معينة أو ملدى
احلياة ،وجيوز للقايض أن يلزم املعتدي عىل الربيد اإللكرتوين بأن يقدم التأمني الذي يراه
مناسب ًا أو ضامن ًا مقبوالً وفق ًا لتقديره( .)93وقد تكون قيمة التعويض عن الرضر األديب عندما
حيكم به القايض مرتفعة بعض اليشء بسبب االنتشار الواسع للرضر والذي عم عىل رشحية
واسعة من املستخدمني لوسائل التواصل االجتامعي.

الفرع الثاين
التعويض العيني

يعترب التعويض العيني مالذ ًا عند إخالل املدين يف التزاماته العقدية ،حيث يلزمه القايض
بتنفيذ ما عليه من التزامات عقدية أو قانونية ،كتسليم املبيع أو اختاد اإلجراءات الشكلية
املطلوبة لنقل ملكية املبيع .أما بالنسبة للمسؤولية املدنية التقصريية فإن احلكم بالتعويض
العيني يتوقف عىل مدى إمكانية حتققه ،ألن التعويض العيني هو جرب الرضر من خالل إعادة
احلال إىل ما كان عليه قبل وقوع اإلرضار) ،(94وكام ذكرنا أعاله من الصعب اللجوء
للتعويض العيني يف حاالت التعدي عىل معلومات وبيانات الربيد اإللكرتوين ،مع ذلك يبقى
من املتوقع اللجوء إليه ،مثل أن ُيدخل املعتدي (فايروس) عىل معلومات وبيانات الربيد
( )93د .اجلبوري ،صالل حسني ،تعويض الرضر األديب ،مرجع سابق ،ص.142
( )94د .مريس  ،حممد كامل ،رشح القانون املدين ،االلتزامات ،اجلزء الثاين ،تنقيح املستشار معتز كامل مريس ،منشأة
املعارف ،اإلسكندرية ،2005 ،ص.221
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اإللكرتوين للغري -كأن تكون وثائق رسية أو أوراق ًا مالية إلكرتونية أو تصاميم هندسية  -مما
يؤدي إىل إتالفها ،فيطلب مالك الربيد اإللكرتوين من القايض التعويض العيني بإعادة احلال
إىل ما كان عليه قبل ارتكاب فعل اإلرضار هو إدخال (فايروس) .وإلجابة طلب مالك الربيد
عىل القايض أن يتحقق من قدرة إعادة احلال إىل ما كان عليه من خالل املعتدي نفسه أو من
خالل خبري بربامج (الفايروسات) ،فإذا كانت إعادة احلال ممكنة حكم بالتعويض العيني،
وباعتقادي أن التعويض النقدي هو األنسب واألفضل يف جمال الرضر الناشئ عن االعتداء
عىل معلومات وبيانات الربيد اإللكرتوين.

الفرع الثالث
التعويض من خالل أداء أمر معني

ال يلزم أن يتخذ التعويض شك ً
ال نقدي ًا ،فطبق ًا لنص املادة ( )295من قانون املعامالت
املدنية اإلمارايت يصح يف بعض احلاالت أن يقيض القايض بتعويض غري نقدي يف حال أصبح
التعويض العيني أو النقدي غري ممكن( )95أو ال جيرب كامل الرضر ،وذلك من خالل إلزام
املعتدي عىل الربيد اإللكرتوين بأداء أمر معني عىل سبيل التعويض.
ويقصد بأداء أمر معني :عمل جيب عىل املعتدي عىل الربيد اإللكرتوين القيام به بنا ًء عىل

حكم صادر عن القايض والذي حيدد صورة العمل لتعويض أو استكامل تعويض املرضور.

ومن صور أداء أمر معني احلكم عىل املعتدي إنشاء تصاميم هندسية عىل نفقته بدالً عن
تلك التصاميم التالفة ،وقد يكون اعتذار ًا يقدمه املعتدي ملالك الربيد اإللكرتوين من خالل
النرش .وبرأينا للقايض أن جيمع إىل جانب التعويض النقدي احلكم عىل املعتدي بأداء أمر
معني يف حال إذا كان التعويض النقدي وحده غري كاف جلرب الرضر كام ً
ال (.)96

( )95تنص املادة ( )294عىل أنه (يصح أن يكون الضامن مقسط ًا كام يصح أن يكون إيراد ًا مرتب ًا وجيوز يف هاتني احلالتني
إلزام املدين بأن يقدم تأمين ًا يقدره القايض أو ضامن ًا مقبوالً).
( )96د .الرشقاوي ،الشهايب ،مرجع سابق ،ص.155
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ولكن ،هل من حق ورثة مالك الربيد اإللكرتوين املطالبة بالتعويض يف حال وفاته؟
تنتقل األموال -وما يكتسبه املورث من حقوق إذا أجاز القانون انتقاهلا -إىل ورثته حال
وفاته ،وهذا احلكم ينطبق عىل الربيد اإللكرتوين حيث توصلنا يف النقطة األوىل إىل أن الربيد
اإللكرتوين يعترب ملك ًا للمستخدم عند إبرام عقد اشرتاك مع مزود اخلدمة بالتايل تنتقل ملكيته
إىل الورثة باعتباره ماالً .وبام أن حق االنتفاع باالستعامل يورث( )97أيض ًا ،فإن حق االنتفاع
بالربيد اإللكرتوين ينتقل للورثة إذا كان املورث قد سجل لدى مزود الربيد اإللكرتوين(.)98
أما عن املعلومات والبيانات التي حيتوي عليها الربيد اإللكرتوين ،فإن انتقاهلا للورثة
متوقف عىل مدى انطباق وصف املال عليها .هنالك اجتاهان()99متعاكسان حول وصف
املعلومات والبيانات املخزنة عىل وسائط إلكرتونية بأهنا مال ،حيث ذهب االجتاه األول إىل
نفي صفة املال عن البيانات واملعلومات املخزنة عىل الوسائط اإللكرتونية ،وهذا يدل عىل
رفضهم التسليم بالطبيعة الذاتية للمعلومات والبيانات املخزنة إلكرتوني ًا ،ويستند رأهيم عىل
أن األشياء التي تكتسب صفة األموال هي األشياء املادية القابلة للتملك ،وبالتايل فإن
املعلومات والبيانات املخزنة إلكرتوني ًا ال تعترب ماالً منفص ً
ال عن الوسيطة املادية املخزنة عليها
ومن ثم ال جيوز أن تكتسب صفة املال .يف حني ذهب جتاه ٍ
ثان إىل اعتبار املعلومات والبيانات
املخزنة عىل وسائط إلكرتونية من األموال وإن اختلفوا يف السند ،فمنهم من استند يف حجيته
عىل أن اعتبار اليشء ماالً ليس بالنظر إىل كيانه املادي وإنام عىل أساس ماله من قيمة أو منفعة
اقتصادية ،وهذا ما يتوافر يف املعلومات والبيانات املخزنة إلكرتوني ًا ،ومنهم من استند عىل أن
( )97د .العبيدي ،هادي عيل ،احلقوق العينية األصلية وفق ًا ألحكام قانون املعامالت املدنية يف دولة اإلمارات ،اآلفاق
املرشقة نارشون ،الشارقة ،2013 ،ص.228
( )98ويؤيد القضاء األمريكي ذلك ،حيث قضت إحدى حماكمه بإلزام رشكة ( )YAHOOبتسليم كلمة املرور للربيد
اإللكرتوين لوالد أحد اجلنود األمريكيني الذين توفوا يف العراق ،من أجل الدخول عىل الربيد اإللكرتوين واالطالع عىل
حمتواه .أشار إليه د .العويض ،عبد اهلادي ،مرجع سابق ،ص  50وما بعدها.
( )99لتفاصيل هذه االجتاهات انظر د .حممود ،عبداهلل حسني ،رسقة املعلومات املخزنة يف احلاسب اآليل ،دار النهضة
العربية ،القاهرة ،2001 ،ص.163
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تلك املعلومات والبيانات يمكن أن تستغل مالي ًا ،فقد تكون إبداع ًا فكري ًا وذهني ًا قاب ً
ال
لالستغالل املايل ،ومن ثم يرد عليها أحكام حقوق امللكية األدبية ،وجانب آخر يستند عىل
أن عدم وجود نص رصيح يقرر رصاحة أن املعلومات والبيانات املخزنة إلكرتوني ًا تعترب
ماالً ،يعود إىل أن الزمن الذي وضعت فيه القواعد القانونية العامة ،حيث مل يكن يف ذلك
الوقت معلومات وبيانات ختزن عىل وسائط إلكرتونية لكي تنظم بأحكام خاصة جلانب
األموال املادية العادية ،لكن مع تطور تكنولوجيا املعلومات املستمر وظهور معلومات
إلكرتونية هلا قيمة اقتصادية ،أصبح من الالزم عدم التفرقة ما بني األموال بسبب القوائم التي
تكتب أو حتفظ عليها .وقد ساند قانون مكافحة جرائم تقنية املعلومات اجلانب األخري والذي
نؤيده ،حيث أكسب املعلومات والبيانات اإللكرتونية صفة املال عندما عاقب باحلبس
والغرامة كل من قام بفعل يؤدي إىل إلغاء أو حذف أو تدمري أو إفشاء أو إتالف أو تغيري أو
نسخ أو نرش أو إعادة نرش أي بيانات أو معلومات خمزنة عىل وسائط إلكرتونية ،وهذا دليل
مبارش عىل مواكبة املرشع اإلمارايت للتطور التكنولوجي.

املطلب الثاين
عبء اإلثبات وطرق دفع املسؤولية

سوف نبحث هذا املطلب من خالل إىل تقسيمه فرعني ،الفرع األول :عبء اإلثبات،
الفرع الثاين :دفع املسؤولية.

الفرع األول
عبء اإلثبات

اإلثبات هو إقامة الدليل أمام القضاء بالطرق املحددة يف القانون عىل وجود واقعة
قانونية متنازع عليها بني اخلصوم ،بحيث يرتتب عىل ثبوهتا آثار قانونية سواء كانت واقعة
مادية كالعمل غري املرشوع ،أو ترصف ًا قانوني ًا كعقد البيع ( ،)100أما عبء اإلثبات هو حتديد
( )100د .زهرة ،حممد املريس ،أحكام اإلثبات يف ضوء قانون اإلثبات االحتادي ،مطبوعات جامعة اإلمارات العربية
[العدد الثاني والثمانون شعبان 1441هـ إبريل ]2020
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اخلصم الذي يتحمل عبء إثبات الواقعة حمل النزاع ( .)101وبام أن املسؤولية التقصريية
للمعتدي عىل معلومات وبيانات اإللكرتوين قائمة عىل أساس الرضر( ،)102فإنه جيب علينا
أن نميز ما إذا كان اإلرضار باملبارشة أو بالتسبب ،فإذا كان اإلرضار باملبارشة فام عىل مالك
الربيد (املرضور) سواء إثبات الرضر الذي أصابه من التعدي عىل معلومات وبيانات بريده
اإللكرتوين وعالقة السببية بني الرضر الذي أصابه وفعل التعدي ،وال يكلف بإثبات فعل
التعدي ذاته ألن التعدي يف نظرية الرضر التي أخذ هبا املرشع اإلمارايت أصبح مفرتض ًا
باإلرضار باملبارشة ،أما إذا كان اإلرضار بالتسبب -فإضافة إىل إثبات الرضر الذي أصابه-
عىل مالك الربيد اإللكرتوين أن يثبت أيض ًا صدور التقصري أو التعدي عن املعتدي ،بمعنى
حتى تنشأ مسؤوليته ويلزم بالضامن عىل مالك الربيد اإللكرتوين إثبات التقصري أو التعدي
والرضر الناجم عنه (وهو ما يسمى باخلطأ واجب اإلثبات) .وبام أن التقصري أو التعدي
واقعة مادية ،فإن ملالك الربيد اإللكرتوين إثبات التقصري أو التعدي بكافة طرق اإلثبات.
وقد يواجه مالك الربيد اإللكرتوين صعوبة يف إثبات ما يدعيه ،حيث يطلب منه بذل
جهد إضايف عن اإلثبات الذي ينصب عىل دعوى ال يكون أساسها رضر ناجم عن استخدام
تكنولوجيا املعلومات ،حيث إن التعدي تم ببيئة غري تقليدية حيث وقع خارج إطار الواقع
املادي امللموس ليكون تم يف بيئة إلكرتونية يف غاية التعقيد ،خاصة أن التعدي قد ال يرتك أثر ًا
يدل عىل ارتكابه ألن من قام به أشخاص هلم صفات خاصة ومميزة من حيث الثقافة والعلم
يف تكنولوجيا املعلومات تساعده عىل عدم ترك أي أثر يمكن من خالله حتديد هويته ،فمث ً
ال
يقوم املعتدي من أجل االعتداء عىل معلومات وبيانات شخص بدولة اإلمارات ،بدخول
أنظمة االتصاالت بدولة أخرى ومنها يقوم بالدخول عىل أنظمة اتصاالت دولة ثانية ومن
املتحدة ،الطبعة األوىل ،2005 ،ص.3
( )101د .الزهريي ،عبد احلميد ،أحكام اإلثبات ،دون دار للنرش ،الطبعة األوىل ،2010 ،ص .32
( )102الواقعة أعامل مادية يرتب القانون عىل حدوثها أثر ًا قانوني ًا معين ًا برصف النظر عن إرادة مرتكبها قصد ترتيب األثر
القانوين من عدمه ،الدكتور ياسني ،عبدالرزاق حسني ،رشح قواعد إثبات املعامالت املدنية والتجارية ،أكاديمية رشطة
ديب ،1998 ،ص.26
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هذه الدولة يدخل عىل معلومات وبيانات الربيد اإللكرتوين للشخص الذي قد يكون يقطن
معه بنفس البناية أو يعمل معه بذات املكان.
ومن املشاكل التقنية التي يمكن أن تواجه مالك الربيد اإللكرتوين يف اإلثبات ،هي إذا تم
االعتداء عىل الربيد اإللكرتوين من خالل بريد إلكرتوين آخر حيمل اس ًام ومهي ًا.
إن االسم هو العالمة التي متيز كل شخص عن غريه( ،)103وقد يكون االسم مدني ًا أو
جتاري ًا ،إال أن هذه امليزة قد ال تكون متوفرة عند اختيار املستخدم للربيد اإللكرتوين اس ًام
يميزه عن غريه ،مما قد يؤدي إىل تشابه (باللفظ) بني اسم ُمستخدمني أو أكثر( ،)104وقد يكون
الشخص متعمد ًا استخدام اسم ومهي لربيده اإللكرتوين لغاية يف نفسه كارتكاب جريمة
احتيال أو رسقة.
تقني ًا قد تتم طريقة اختيار اسم للربيد اإللكرتوين اختياري ًا أي أن مزود خدمة الربيد
اإللكرتوين يرتك للمستخدم حرية اختيار اسم له عند التسجيل لديه ،وقد يكون إلزامي ًا أي
أن املستخدم ال يتدخل يف اختيار اسم لربيده اإللكرتوين ،كام يف املؤسسات احلكومية
واخلاصة مثل الوزارات واجلامعات والرشكات اخلاصة ،حيث ُيمنح املستخدم الربيد
اإللكرتوين من هذه املؤسسات دون أن يتدخل يف اختيار االسم املمنوح له ،حيث هي تتوىل
اختيار اسم للربيد اإللكرتوين والذي عادة ما يكون اسم املستخدم احلقيقي ،وهذا ال ُيثري أي
خماوف ألن هنالك تطابق ًا ما بني اسم املستخدم مع بريده اإللكرتوين ،باملقابل عندما يرتك
مزود خدمة الربيد اإللكرتوين احلرية يف اختيار االسم للمستخدم ،فإن هذا احلرية قد تسبب
بعض املنازعات القانونية ما بني األشخاص ،فقد يستخدم املستخدم اس ًام ومهي ًا له يغرر به
( )103وحيتوي االسم عىل عنرصين ،العنرص األول :االسم الشخيص وهو الذي يطلق عىل الشخص عند الوالدة
مبارشة ،العنرص الثاين :اللقب وهو اسم العائلة التي ينتمي إليها الشخص .الدكتور ،خليل ،جمدي حسن ،ود .الرشقاوي،
الشهايب إبراهيم ،املدخل لدراسة القانون ،دار النهضة العربية ،القاهرة ،2016 ،ص .280
( )104حيث يرفض مجيع مزودي خدمات الربيد اإللكرتوين عند تسجيل املستخدم اسمه من استخدام اسم متشابه من
حيث احلروف أو الرموز أو التكوين ،لذا عىل املستخدم إجراء تعديل باإلضافة أو احلذف حتى يتميز اسمه عن غريه من
املستخدمني لذات مزود خدمة الربيد اإللكرتوين.
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الغري أو حيتال عليه ،خاصة أنه بات من الصعب تعقب مكان املستخدم أو الشبكة املعلوماتية
التي يستخدمها.
ويعترب فعل تعد استعامل املعتدي الربيد اإللكرتوين اخلاص بالغري عىل اعتبار أنه هو
صاحبه يف إرسال واستقبال املعلومات والبيانات مع الغري  ،حيث إن هذا الفعل يعترب -بعلم
قانون العقوبات -انتحاالً لشخصية مالك الربيد اإللكرتوين احلقيقي ألنه استعمل اسمه يف
العامل اإللكرتوين(.)105

الفرع الثاين
دفع املسؤولية

خيتلف دفع املسؤولية عن الفاعل باختالف أساس فعل اإلرضار الذي بموجبه يطالب
مالك الربيد اإللكرتوين بالتعويض عن الرضر الذي أصابه .فإذا كان اإلرضار باملبارشة
واثبت مالك الربيد اإللكرتوين الرضر ،يلزم الفاعل بالتعويض حتى وإن مل يعتد أو يتعمد
طاملا يعترب فعله خمالف ًا ملا أمر به املرشع أو هنى عنه  ،بمعنى أنه ال جمال لديه لدفع املسؤولية
عنه ألنه بموجب القانون يعترب ضامن ًا للتعويض دون قيد أو رشط ،إال إذا استطاع نفي
عالقة السببية ما بني فعل اإلرضار والرضر من خالل أن السبب األجنبي هو الذي حال دون
تفادي وقوع الرضر رغم قيامه بالعناية املطلوبة ،والسبب األجنبي قد يكون قوة قاهرة أو
فعل الغري أو فعل مالك الربيد اإللكرتوين نفسه( .)106أما إذا كان أساس فعل اإلرضار
التسبب بالرضر ،فإن الفاعل يستطيع دفع املسؤولية عنه من خالل إثبات عدم تقصريه أو
تعديه ،أو بالسبب األجنبي الذي يقطع عالقة السببية ما بني فعل اإلرضار والرضر حسب ما
نصت عليه القواعد العامة هبذا الشأن .مع تأكدنا من استحالة أن تكون القوة القاهرة سبب ًا
( ) 105القايض ،املحييش ،عثامن سعيد ،جريمة السطو عىل اإليميل من جذور املايض إىل آفاق املستقبل الترشيعية ،بحث
منشور عىل الرابط https://www.mohamah.net/law/جريمة-السطو-عىل-اإليميل-من-جذور-املايض /آخر
زيارة تاريخ .2018-12-14
( )106د .الرشقاوي ،الشهايب ،مرجع سابق ،ص.84
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لدفع املسؤولية عن املعتدي عىل معلومات وبيانات الربيد اإللكرتوين للغري الستحالة توافر
رشوطها ،وندرة توقع حدوث الصور األخرى للسبب األجنبي(.)107

( )107تنص املادة ( ) 287من قانون املعامالت املدنية اإلمارايت عىل أنه (إذا أثبت الشخص أن الرضر قد نشأ عن سبب
أجنبي ال يد له فيه كآفة ساموية أو حادث فجائي أو قوة قاهرة أو فعل الغري أو فعل املترضر ،كان ذلك غري ملزم بالضامن
ِ
يقض القانون أو االتفاق بغري ذلك)
ما مل
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اخلامتـــــة
بعد االنتهاء -بعون اهلل تعاىل -من كتابة هذا البحث وعنوانه " املسؤولية املدنية الناشئة
عن االعتداء عىل معلومات الربيد اإللكرتوين " ،توصلت إىل جمموعة من النتائج
والتوصيات.
أوالً :النتائج
 .1أن املرشع اإلمارايت مل يصدر ترشيع ًا خاص ًا ينظم أحكام االعتداء عىل معلومات
وبيانات الربيد اإللكرتوين الشخيص كحال باقي املرشعني يف الدول العربية.
 .2عدم كفاية القواعد العامة للمسؤولية املدنية الواردة بقانون املعامالت املدنية بشكل
كامل مع املسؤولية املدنية التقصريية الناشئة عن االعتداء عىل معلومات وبيانات
الربيد اإللكرتوين الشخيص ،حيث إن فعل اإلرضار يكون من خالل وسيلة ومهارة
تكنولوجية يصعب يف بعض احلاالت االستعانة بمفهوم فعل اإلرضار حسب ما هو
وارد بالقواعد العامة الحتوائه ،من هذا املنطلق البد من وجود نصوص قانونية
خاصة تبني طبيعة فعل اإلرضار ذات الطابع التكنولوجي.
 .3أصدر املرشع اإلمارايت القانون رقم ( )5لسنة  2012بشأن مكافحة جرائم تقنية
املعلومات ،كام أصدر جملس الوزراء القرار رقم ( )21لسنة  2013بشأن الئحة أمن
املعلومات يف اجلهات االحتادية ،وقد أتى كل من القانون والقرار ببعض األحكام
التي قد تكون جلانب مالك الربيد اإللكرتوين الشخيص عند التعدي عىل معلومات
وبيانات بريده اإللكرتوين ،كام يف نص املادة ( )2/2من قانون مكافحة جرائم تقنية
املعلومات والتي أضفت عىل املعلومات والبيانات اإللكرتونية صفة املال ،وكذلك
نص املادة ( )21التي جرمت االعتداء عىل حرمة احلياة اخلاصة لألشخاص.
 .4يعترب الربيد اإللكرتوين الشخيص يف وقتنا احلايل من أهم التطبيقات اخلدمية وأكثرها
انتشار ًا ما بني األشخاص .وعىل الرغم من العديد من املميزات التي يتمتع هبا إال
أنه هنالك نقاط ضعف سببها يف الغالب تقني.
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 .5هناك بعض النقاط يثريها استخدام الربيد اإللكرتوين الشخيص ليس هلا أحكام
قانونية خاصة تنظمها ،من أمهها ملكية حساب الربيد اإللكرتوين ،انتقاله للورثة،
استخدام أسامء ومهية كعناوين للربيد اإللكرتوين.
 .6حسب القواعد العامة ،تنعقد مسؤولية املعتدي عىل معلومات وبيانات الربيد
اإللكرتوين الشخيص عند توافر أركان املسؤولية التقصريية الثالثة وهي-1 :فعل
اإلرضار  -2الرضر  -3عالقة السببية ،ولعدم وجود قواعد قانونية خاصة سيضطر
القايض إىل االستعانة بتلك القواعد لتطبيقها عىل أي نزاع سببه االعتداء عىل
معلومات وبيانات الربيد اإللكرتوين الشخيص.
ثاني ًا :التوصيات
 .1أوىل التوصيات وأمهها موجه للمرشع اإلمارايت وهي إصدار قانون خاص ينظم
أحكام املسؤولية التقصريية الناشئة عن االعتداء عىل الربيد اإللكرتوين الشخيص
بشكل عام وعىل ما حيتويه من معلومات وبيانات بشكل خاص ،لكي يكون السباق
ما بني املرشعني العرب يف إصدار هذا القانون كام عهدنا .ألن القواعد العامة
للمسؤولية وإن كانت مناسبة إال أهنا ال تعترب كافية لتغطية كامل جوانب املسؤولية
التقصريية الناشئة عن االعتداء عىل معلومات وبيانات الربيد اإللكرتوين كام ذكرنا
بالسابق ،وأقرتح عىل املرشع اإلمارايت وضع نص يعترب املسؤولية الناشئة عن
االعتداء عىل الربيد اإللكرتوين قائمة عىل أساس موضوعي ،كذلك وضع تعريف
شامل للربيد اإللكرتوين الشخيص ومكوناته ،ضامنات قانونية حلامية بيانات
ومعلومات الربيد اإللكرتوين الشخيص وأساليب احلامية ،وصف البيانات
واملعلومات اإللكرتونية باملال وتعامل بمعاملته بشكل واضح ورصيح ،كذلك
تنظيم قواعد خاصة بدعوى املسؤولية وطرق التعويض عن الرضر.
 .2رضورة إصدار ترشيع يلزم مزودي خدمات الربيد اإللكرتوين باآليت :أوالً ،التأكد
من هوية كل شخص يرغب بإنشاء حساب بريد إلكرتوين كي ال يستغل الربيد
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اإللكرتوين بطريقة غري مرشوعة ومن ثم التسبب للغري بالرضر .ثاني ًا ،نصوص
قانونية واضحة حتد من االعتداءات التي يمكن أن يامرسها مزودو خدمات الربيد
اإللكرتوين الشخيص عىل خصوصية املستخدمني .ثالث ًا ،أن ينص القانون عىل فرض
يلزم به مزودي اخلدمات الربيد اإللكرتوين بالتأمني اإلجباري من أجل تعويض
املترضر عام حلقه من رضر ،مع ترك حرية للقضاء يف تقدير قيمة التعويض .رابع ًا،
حتديد املركز القانوين ملستخدم الربيد اإللكرتوين باعتباره مالك ًا له وإن كان حصل
عليه جمان ًا .خامس ًا ،إلزام مزودي خدمات الربيد اإللكرتوين الشخيص بحامية اخلدمة
التقنية التي يقدموهنا لألشخاص ،من خالل استخدام أساليب تقنية حديثة متنع
اخرتاقات الربيد اإللكرتوين مثل تقنيات التشفري الالمتاثلية القائمة عىل منظومة
التشفري احلديثة وتقنية التوقيعات اإللكرتونية والتي يصعب اخرتاقهام .سادساً،
النص عىل قواعد إجرائية تذلل العقبات التي تقف عائق ًا أمام حصول مالك الربيد
اإللكرتوين عىل التعويض ،مثل إجراءات معرفة املعتدي عىل معلومات وبيانات
الربيد اإللكرتوين وتعقبه ،إجراءات تقدير قيمة التعويض من أجل عدم الوقوف
عند اخلربة فقط يف هذا املوضوع.
 .3عىل املرشع اإلمارايت إعادة النظر يف تعريف الربيد اإللكرتوين الوارد باملادة األوىل
من قرار جملس الوزراء رقم ( )21لسنة  2013بشأن الئحة أمن املعلومات يف
اجلهات احلكومية االحتادية ،من حيث وضع تعريف يتناسب مع وظيفته ،وكذلك
الفصل ما بني الربيد اإللكرتوين والرسالة اإللكرتونية بسبب اختالف وظيفة كل
منهام عن اآلخر.
 .4عقد دورات تدريبية توعوية لألشخاص عن طرق محاية معلومات وبيانات بريدهم
اإللكرتوين وطرق تاليف االعتداء عليها ،كذلك تشكيل جلان لدراسة ظاهرة طرق
االعتداء املتزايد عىل معلومات وبيانات الربيد اإللكرتوين الشخيص والوقوف عىل
أسباهبا ودوافعها.
تم بعون اهلل تعاىل،،
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املراجــــــع
أوالً :الكتب
 .1د .إبراهيم ،ممدوح خالد ،حجية الربيد اإللكرتوين يف اإلثبات ،دراسة مقارنة،
دار الفكر اجلامعي ،اإلسكندرية.2008 ،
 .2د .أبو السعود ،رمضان ،مصادر االلتزام ،دار اجلامعة اجلديدة ،اإلسكندرية،
.2007
 .3د .أبو الليل ،إبراهيم الدسوقي ،املسؤولية املدنية بني التقييد واإلطالق ،دار
النهضة العربية ،القاهرة.1980 ،
 .4د .أبو الليل ،إبراهيم الدسوقي ،املسؤولية املدنية واإلثراء بال سبب ،دار الكتاب
والنرش ،الكويت ،بدون سنة نرش.
 .5د .أمحد ،هاليل عبد الاله ،اجلوانب املوضوعية واإلجرائية جلرائم املعلوماتية ،دار
النهضة العربية ،القاهرة.2006 ،
 .6د .بحر ،ممدوح خليل ،محاية احلياة اخلاصة يف القانون اجلنائي ،دار النهضة
العربية ،القاهرة.2011 ،
 .7د .البهجي ،عصام أمحد ،محاية احلق يف احلياة اخلاصة يف الرشيعة اإلسالمية
والقانون املدين ،دار الفكر اجلامعي ،اإلسكندرية.2014 ،
 .8د .حجازي ،عبد الفتاح بيومي ،اجلريمة يف عرص العوملة ،الطبعة األوىل ،دار
النهضة العربية ،القاهرة.2010 ،
 .9د .حسني ،حممد عبد الظاهر ،املسؤولية يف جمال الشبكات ،دار النهضة العربية،
القاهرة.2006 ،
 .10أ .اجلبوري ،إكرام حممد ،اخلدمات غري التقليدية للربيد اإللكرتوين ،جملة القانون
والرشيعة ،جامعة بغداد ،العدد السادس عرش.2008 ،
 .11د .اجلبوري ،طالل حسني ،احلقوق اللصيقة بالشخصية ووسائل محايتها ،دار
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الفكر اجلامعي ،اإلسكندرية.2015 ،
 .12د .اجلبوري ،صالل حسني ،تعويض الرضر األديب يف املسؤولية املدنية ،دار الفكر
اجلامعي ،اإلسكندرية.2014 ،
 .13د .خالف ،عالء عبد الباسط ،احلامية اجلنائية لوسائل االتصال احلديثة ،دار
النهضة العربية ،القاهرة.2002 ،
 .14د .خليل ،جمدي حسن ،ود .الرشقاوي ،الشهايب إبراهيم ،املدخل لدراسة
القانون ،دار النهضة العربية ،القاهرة.2016 ،
 .15د .زهرة ،حممد املريس ،أحكام اإلثبات يف ضوء قانون اإلثبات االحتادي،
مطبوعات جامعة اإلمارات العربية املتحدة ،الطبعة األوىل.2005 ،
 .16د .زهرة ،حممد املريس ،املصادر غري اإلرادية لاللتزام يف قانون املعامالت املدنية
اإلمارايت ،مطبوعات جامعة اإلمارات العربية املتحدة ،الطبعة األوىل.2002 ،
 .17د .الزهريي ،عبد احلميد ،أحكام اإلثبات ،دون دار للنرش ،الطبعة األوىل،
.2010
 .18د .رسحان ،عدنان ،املصادر غري اإلرادية لاللتزام يف قانون املعامالت املدنية
اإلمارايت ،مكتبة اجلامعة – الشارقة ،الطبعة األوىل.2010 ،
 .19د .رسور ،حممد شكري ،موجز األحكام العامة لاللتزام ،دار الفكر العريب للنرش،
القاهرة.1985 ،
 .20د .سعد ،نبيل ابراهيم ،النظرية العامة لاللتزام ،مصادر االلتزام ،منشأة املعارف،
اإلسكندرية.2011 ،
 .21د .سليم ،وليد السيد ،ضامنات اخلصوصية يف اإلنرتنت ،دار اجلامعة اجلديدة،
اإلسكندرية.2012 ،
 .22د .السنهوري ،عبد الرزاق ،الوسيط يف رشح القانون املدين ،اجلزء األول ،نظرية
االلتزام ،مصادر االلتزام ،دار إحياء الرتاث العريب ،بريوت.1981،
 .23د .الرشقاوي ،الشهايب إبراهيم ،مصادر االلتزام غري اإلرادية يف قانون املعامالت
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املدنية اإلمارايت ،مطبعة دار النهضة -مرص ،الطبعة األوىل.2016 ،
 .24د .الشواريب ،عبد احلميد ،التعليق املوضوعي عىل القانون املدين ،الكتاب الثاين،
مصادر االلتزام ،منشأة املعارف ،اإلسكندرية.2001 ،
 .25د .الصدة ،عبد املنعم فرج ،مصادر االلتزام ،دار النهضة العربية ،القاهرة،
.1992
 .26د .صربي ،أمحد كامل ،املسؤولية املدنية للمرور عىل شبكات املعلومات ،رسالة
دكتوراه ،كلية احلقوق ،جامعة القاهرة.2010 ،
 .27د .العامري ،سعود ،تعويض الرضر يف املسؤولية التقصريية ،مركز البحوث
القانونية ،بغداد.1981 ،
 .28د .العبيدي ،هادي عيل ،احلقوق العينية األصلية وفق ًا ألحكام قانون املعامالت
املدنية يف دولة اإلمارات ،اآلفاق املرشقة نارشون ،الشارقة.2013 ،
 .29أ .عرعارة ،نبيل حممد ،احلامية اجلنائية للحق يف حرمة املراسالت عرب الربيد
اإللكرتوين ،املرصية للنرش والتوزيع ،القاهرة2017 ،
 .30د .العريان ،حممد عيل ،اجلرائم املعلوماتية ،دار اجلامعة اجلديدة ،اإلسكندرية،
.2011
 .31د .عيسى ،طوين ميشال ،التنظيم القانوين لشبكة اإلنرتنت ،دار صادر للنرش،
بريوت.2001 ،
 .32د .العويض ،عبد اهلادي فوزي ،اجلوانب القانونية للربيد اإللكرتوين ،دار النهضة
العربية ،القاهرة.2017 ،
 .33د .فريد ،نرص أبو الفتوح ،الوجيز يف رشح احلقوق العينية األصلية ،وفق ًا ألحكام
قانون املعامالت املدنية اإلمارايت ،دار النهضة العربية ،القاهرة.2017 ،
 .34د .قادوري ،عامد ،الربيد اإللكرتوين "خصائصه وبراجمه" ،الطبعة األوىل ،دار
عالء الدين ،دمشق.2002 ،
 .35د .القطعاين ،حممد رشاد ،احلامية اجلنائية للحق يف حرمة االتصاالت الشخصية،
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الطبعة الثانية ،الفتح للطباعة والنرش ،اإلسكندرية.2015 ،
 .36د .الكعبي ،حممد عبيد ،اجلرائم الناشئة عن االستخدام غري املرشوع لشبكة
اإلنرتنت ،دار النهضة العربية ،القاهرة.2009 ،
 .37د .اللصاصمة ،عبد العزيز ،املسؤولية املدنية التقصريية ،الدار العلمية الدولية،
عامن.2002 ،
 .38د .حممود ،عبداهلل حسني ،رسقة املعلومات املخزنة يف احلاسب اآليل ،دار النهضة
العربية ،القاهرة.2001 ،
 .39أ .مصطفى ،أمل وجيه ،الربيد اإللكرتوين يف ضوء تكنولوجيا االتصاالت ،جملة
الدراسات العربية ،املجلد السابع ،العدد األول ،القاهرة.2002 ،
 .40د .منصور ،حممد حسني ،املسؤولية اإللكرتونية ،منشأة املعارف ،اإلسكندرية،
.2006
 .41د .مريس ،حممد كامل ،رشح القانون املدين ،االلتزامات ،اجلزء الثاين ،منشأة
املعارف ،اإلسكندرية.2005 ،
 .42د .مرسب ،حممد كامل ،رشح القانون املدين ،االلتزامات ،اجلزء الثاين ،تنقيح
املستشار معتز كامل مريس ،منشأة املعارف ،اإلسكندرية.2005 ،
 .43د .مطر ،عصام عبد الفتاح ،احلكومة اإللكرتونية ،بني النظرية والتطبيق ،دار
اجلامعة اجلديدة ،اإلسكندرية.2013 ،
 .44د .مهنا ،فخري رشدي ،أساس املسؤولية التقصريية ومسؤولية عديم التمييز،
مطبعة الشعب ،بغداد.1974 ،
 .45د .مرقس ،سليامن ،الوايف يف رشح القانون املدين املرصي ،اجلزء الثاين ،الفعل
الضار واملسؤولية املدنية ،القسم األول ،الطبعة اخلامسة ،بدون دار للنرش،
.1998
 .46د .املرصي ،سمري حسني ،املسؤولية التقصريية الناشئة عن استخدام اإلنرتنت،
الطبعة األوىل ،دار النهضة العربية ،القاهرة.2017 ،
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 .47د .نايل ،إبراهيم عيد ،احلامية اجلنائية حلرمة احلياة اخلاصة يف قانون العقوبات
الفرنيس ،دار النهضة العربية ،القاهرة.2000 ،
 .48د .وهدان ،رضا متويل ،الوجيز يف املسؤولية املدنية ،دار الفكر والقانون،
املنصورة.2011 ،
 .49د .ياسني ،عبد الرزاق حسني ،رشح قواعد إثبات املعامالت املدنية والتجارية،
أكاديمية رشطة ديب.1998 ،
 .50د .يونس ،عمر حممد ،أشهر املبادئ املتعلقة باإلنرتنت يف القضاء األمريكي ،دار
النهضة العربية ،القاهرة.2014 ،
 .51املحامي ،يونس عرب ،موسوعة القانون وتقنية املعلومات ،اجلزء األول (جرائم
الكمبيوتر واإلنرتنت) ،احتاد املصارف العربية ،الطبعة األوىل.2002 ،
ثاني ًا :الرسائل واألبحاث:
.1

د .خالد ،نواف حازم ،املسؤولية الناشئة عن الغصب اإللكرتوين ،بحث مقدم
إىل جملة كلية القانون للعلوم القانونية والسياسية ،جامعة املوصل ،املجلد الرابع،
العدد الثاين عرش.2015 ،

.2

الدملوجي ،نزار حازم ،التعاقد عن طريق شبكة املعلومات العاملية (اإلنرتنت)،
رسالة ماجستري ،كلية القانون ،جامعة املوصل.2002،

.3

د .عبد احلي ،وليد ،إشكالية الفضاء اإللكرتوين يف حقوق امللكية الفكرية ،بحث
مقدم إىل املؤمتر العلمي األول حول امللكية الفكرية ،كلية القانون ،جامعة
الريموك ،األردن ،متوز .2000

.4

د .العبيدي ،أسامة بن غانم ،جريمة اإلتالف املعلومايت ،بحث مقدم ملجلة
دراسات املعلومات ،بغداد ،العدد الرابع.2009 ،

.5

د .العليان ،مصطفى حممد ،الربيد اإللكرتوين ،جملة األمن واحلياة ،جامعة نايف
العربية للعلوم األمنية – السعودية ،املجلد  ،28العدد .2009 ،328
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.6

د .املحافري ،إسامعيل حممد ،أحكام الغصب ،بحث مقدم للمجلة القضائية،
وزارة العدل اليمنية ،العدد اخلامس.

.7

القايض ،املحييش ،عثامن سعيد ،جريمة السطو عىل اإليميل من جذور املايض
إىل آفاق املستقبل الترشيعية ،بحث منشور عىل الرابط:
https://www.mohamah.net/law/جريمة-السطو-عىل-اإليميل-من-
جذور-ا ملايض /آخر زيارة تاريخ .2018-12-14
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